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SISTEMA DE ADMINISTRACION DE RIESGO OPERACIONAL O SARO

La Superintendencia Financiera de Colombia SFC mediante la expedicién de las Circulares Externas
048 del 22 de Diciembre y 049 del 27 de Diciembre del 2006, fij6 las bases y los lineamientos minimos
que deben ser implementados para el desarrollo de un Sistema de Administracion del Riesgo
Operacional (SARO) en el sistema financiero colombiano, posteriormente expidio la Circular Externa
041 del 29 de Junio del 2007 y estableci6 como fecha limite el primero de julio del 2008 para
implementar en su totalidad el SARO.

Pues bien, conscientes del mejoramiento continuo en nuestra organizacion y de las
responsabilidades institucionales, la Junta Directiva en la reunion No. 456, realizada el 25 de enero
del 2006, aprobd6 la conformacién del Grupo de Trabajo que se denomind PROYECTO BASILEA -
SARO — SARLAFT, el cual desarrollé e implementé en el Banco el Sistema de Administracion de
Riesgo Operacional (SARO), el cual no solo nos permite cumplir con la normatividad de la
Superintendencia Financiera de Colombia, sino que nos ubica en los estandares internacionales de
competitividad.

El Sistema esta compuesto por elementos minimos (Politicas, Procedimientos, Documentacion,
Estructura Organizacional, Registro de Eventos de Riesgo Operacional, Organos de Control,
Plataforma Tecnol6gica, Divulgacion de Informacién y Capacitacién) mediante los cuales se busca
obtener una efectiva administracion, que permita a la Comisionista Identificar, Medir, Controlar y
Monitorear eficazmente éste Riesgo y de ésta forma obtener la satisfaccion de los clientes y grupos
de interés, mediante la mejora continua de sus procesos.

En consideracion a lo anterior, se presentd a la organizacion, una vez aprobado por la Junta
Directiva, el documento denominado MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGO
OPERACIONAL SARO de SCOTIA SECURITIES SSC, con el propésito de brindar un marco
conceptual y metodolégico para la gestion y supervision efectiva del Riesgo Operacional, que es de
aplicacién y actualizacion permanente y de estricto cumplimiento en toda la organizacion.

Gestion del Riesgo Operacional (RO)

La gestion de riesgos es reconocida como una parte integral de las buenas practicas gerenciales.
Es un proceso iterativo que consta de una serie de pasos, los cuales, cuando son ejecutados en
secuencia, posibilitan una mejora continua en el proceso de toma de decisiones.

Para gestionar adecuadamente el riesgo operacional es fundamental contar con un proceso de
seguimiento eficaz, que, realizado periédicamente facilite la rapida detecciéon y correccién de
deficiencias en las politicas, procesos y procedimientos de gestion del riesgo operacional, lo que a
su vez reduzca sustancialmente la frecuencia y la severidad de las perdidas.
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Estructura Organizacional Del Saro
El Banco que soporta Scotia Securities tiene un modelo de estructura organizacional centralizada
para la Gestién del Riesgo Operacional, que permitira desarrollar, establecer, implantar y mantener
el Sistema de Administracién de Riesgo Operacional SARO.

La estructura de la Gerencia de Enterprise:

GERENCIA ENTERPRISE RISK

DIRECCION RIESGO OP DIRECCION RIESGO DIRECCION PCN Y
CUALITATIVO OP CUANTITATIVO POLITICAS RNF

GERENTE

CIBERSEGURIDAD

El marco de gestion de riesgos del Banco se basa en el modelo de tres lineas de defensa. Dentro
de este modelo, la Primera Linea de Defensa compuesta por las lineas de negocio y la mayoria de
las funciones de soporte, es responsables de identificar y gestionar los riesgos en los productos, las
actividades, los procesos y los sistemas que existen en su linea de negocios.

Para reforzar el desarrollo del Marco de Gestion del Riesgo Operacional, el Banco ha implementado
un nuevo modelo de administracion del riesgo el cual esta definido como la Linea de Defensa 1B —
Control Interno, equipo centralizado responsable de coordinar, aportar una vision integral del riesgo
para que las Unidades de Negocio 1A, cumplan con las politicas, procedimientos y programas,
promoviendo conciencia sobre las tendencias globales en materia de riesgo regulatorio y
operacional, definidos por la 22, Linea de defensa.

La Segunda Linea de Defensa compuesta por funciones de control tales como Unidades de Riesgos,
Cumplimiento, Control Financiero, Legal, PCN, Seguridad de la Informacion, tiene como funcién
aportar liderazgo, proporcionar supervision independiente y someter a prueba eficazmente las
actividades de gestién del riesgo operacional.

La Tercera Linea de Defensa estd compuesta por el departamento de Auditoria Interna que le
proporciona a la Alta Direccién y a la Junta Directiva un nivel de seguridad independiente y objetivo
respecto a la eficacia del Marco de Gestion del Riesgo Operacional.

En esta estructura de gobierno de riesgos, los empleados en todas las &reas de la organizacion son
responsables de la gestién de riesgos.

17 linea de defensa:
Lineas de negocios y unidades funcionales /

2* linea de defensa:
Riesgo Operacional Global y
funciones de control

3" linea de defensa:
Departamento de
Auditoria

Interna
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TRES LINEAS DE DEFENSA
ﬁA Responsables 1BRespaIdo de los \ 2 Supervision de los 3 Aseguramiento
del riesgo responsables del riesgo responsables del riesgo independiente

Responsable del riesgo operacional
inherente en actividades, productos,
procesos Y sistemas a su cargo;

* Disefia y ejecuta las actividades de

control internas adecuada;
Supervisa la gestion del riesgo
operacional relevante aplicando e
integrando los elementos del Marco
de Gestion de Riesgo Operacional;

« Asegura la suficiencia de recursos

capacitados para asistir en actividades

« Ayuda a los responsables del

+ Ayuda a los responsables del

« Coopera con la supervision de

riesgo en la gestion del riesgo
operacional;

riesgo a implementar
iniciativas de gestion de
riesgos y a establecer un
gohierno inerno, controles
internos y marcos de reportes
de riesgos.

« Actualiza esta Politica y Marco de

Gestion del Riesgo Operacional de
acuerdo a las mejores practicas y
requisitos regulatorios;

« Brinda herramientas y procesos para

medir, monitorear y reportar sobre
riesgos operacionales asumidos con
relacion a las medidas de apefito por
el riesgo y riesgos emergentes;

* Brinda evaluacion objetiva sobre la

calidad y suficiencia de las actividades

+  Proporciona aseguramiento

razonable ala alta direcciony la
Junta que la primera y segunda
linea de defensa gestionan y
controlan eficazmente los riesgos
operacionales;

+  Se cenfra en el marco de control

interno y los sistemas de control

de la primera linea de defensa de la
gestion del riesgo operacional;

* Reporta al Marco de Gestion del
Riesgo Operacional sobre asuntos
institucionales de riesgo operacional

riesgos para cumplir
adecuadamente su

responsabilidad de evaluacion
objetiva /

Todos los empleados son, para alguna de sus actividades diarias, Responsables del Riesgo (1A) y se espera que

de gestion del riesgo operacional

Nota + Esténal tanto del riesgo operacional que podrian generar en sus actividades diarias;

+ Se apeguen a las politicas y procedimientos correspondientes a sus actividades diarias y que operen dentro de los limites establecidos por dichas poltticas y procedimientos;
+ Escalen, através de la cadena de mando, cualquier asunto refacionado con el riesgo operacional o cualquier deficiencia en las politicas o procedimientos de control intemos.

importante:

Gerencia Enterprise Risk

La Gerencia de Riesgo Operacional debe cumplir como minimo con las siguientes condiciones:

Contar con personal que tenga conocimiento en administracion de riesgo operacional.

Ser organizacionalmente de alto nivel y tener capacidad decisoria.

No tener dependencia de los érganos de control, ni de las areas de operaciones o de tecnologia,
ni relaciones que originen conflictos de interés.

Contar con los recursos suficientes para desarrollar sus funciones.

En virtud de lo anterior, la Gerencia de Riesgo Operacional tendrd como minimo las siguientes
funciones:

Definir los instrumentos, metodologias y procedimientos tendientes a que la entidad administre
efectivamente sus riesgos operacionales, en concordancia con los lineamientos, etapas y
elementos, minimos previstos en la Circular Externa 049 del 2006 y Circular Externa 041 del
2007 de la Superintendencia Financiera de Colombia SFC.

Desarrollar e implementar el sistema de reportes internos y externos, del riesgo operacional de
la entidad.

Administrar el registro de eventos de riesgo operacional.

Coordinar la recolecciéon de la informacion para alimentar el registro de eventos de riesgo
operacional.

Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los riesgos
operacionales medidos.

Establecer y monitorear el perfil de riesgo de la entidad e informarlo al 6rgano correspondiente,
en los términos establecidos por la Circular Externa 049 del 2006 y Circular Externa 041 del 2007
de la Superintendencia Financiera de Colombia SFC.

Realizar el seguimiento permanente de los procedimientos y planes de accion relacionados con
el SARO y proponer sus correspondientes actualizaciones y modificaciones.

Desarrollar los modelos de medicion del riesgo operativo.

Desarrollar los programas de capacitacion de la entidad relacionados con el SARO.

Realizar seguimiento a las medidas adoptadas para mitigar el riesgo inherente, con el propésito
de evaluar su efectividad.
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e Reportar semestralmente al Representante Legal la evolucion del riesgo, los controles
implementados y el monitoreo que se realice sobre el mismo, en los términos de la Circular
Externa 041 del 2007 de la Superintendencia Financiera de Colombia SFC.

Etapas parala Administracion de Riesgo Operacional

Para lograr una adecuada gestion de riesgos en la organizacion y dentro del ciclo PHVA (planear,
hacer, verificar y actuar) el Banco ha implementado los siguientes pasos que aplican a Scotia
Securities con el fin de identificar los riesgos operacionales a los que se encuentra expuesta la
organizacioén en el desarrollo de sus servicios

e Identificacion:

- Contexto estratégico y organizacional: Consiste en la relacion de la Comisionista y su entorno
incluyendo aspectos financieros, operativos, competitivo, clientes, legales y de imagen; es decir,
todos los aspectos de la organizacion. Se encuentra definido por el Cadigo de Buen Gobierno
Empresarial y Cédigo de Conducta, la mision, la visién, los principios, los valores y los objetivos
estratégicos del Banco que aplican a la Comisionista

En cuanto al contexto organizacional se ha tomado como referencia el Mapa de Procesos y
estructura administrativa. El Mapa de Procesos es la definicién grafica de las actividades
principales de la organizacion ilustrando la interrelacién entre ellos y el exterior. Dentro de cada
uno de los procesos principales se agrupan subprocesos que abarcan las actividades o tareas
realizadas en cada una de las areas del Banco y Filiales, para un mejor entendimiento se
relaciona el siguiente esquema:

Proceso / Proceso / Proceso / Proceso /
Subproceso 1 Subproceso 2 Subproceso 3 Subproceso 4
Area Area
[
Riesgos y Controles . . . . . . . . . . . . . . . . - . . . .
identificados ... 11 | L 1 1 | 11 ] [ 1 ¥ | ... [ 1 ¥ |

Para la Scotia Securities se ha determinado el Mapa de Procesos que consta de:

Procesos Estratégicos: involucra todas las actividades que se encuentran en la estrategia que
definen y direccionan al demas proceso para la toma de decisiones acertadas, fortalecer la
operativa del negocio y contribuir a mejorar la perspectiva del cliente.

Procesos Misionales: Es un conjunto de actividades, que comienza con el cliente y termina
con el cliente. Son aquellos que contribuyen directamente al cumplimiento de la razén de ser de
la organizacion, son actividades que realiza el Banco para agregar valor y entregar su resultado
para satisfaccion de nuestros clientes y el cumplimiento de los objetivos estratégicos.

Procesos de Apoyo: con procesos menores que permiten el desempefio de procesos
superiores y determinando el éxito o el fracaso. Las actividades y los procesos se encuentran
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relacionados con el abastecimiento de materias primas, con las herramientas, aplicaciones y
equipos informaticos o con la formacion del personal

Procesos de Control: permite a los directivos medir, comparar y corregir las actividades de la
organizaciéon con la finalidad de cumplir con los objetivos estratégicos y desarrollar
adecuadamente los planes establecidos.

Identificacion de Riesgos Inherentes:

La identificacion y evaluacion de riesgos es una parte fundamental de la gestion eficaz del riesgo
operacional en el Scotia Securities y un componente basico del Marco de Gestion del Riesgo
Operacional. Los riesgos se identifican, clasifican y evallan, y su posible impacto se evalla y
reporta a la Gerencia y la Junta Directiva. Las herramientas y programas de gestion del riesgo
operacional operan para respaldar la identificacion y evaluacion del riesgo operacional, cada uno
de ellos con su metodologia y/o estandares definidos. Las metodologias y los estandares
también describen las expectativas con respecto a la frecuencia con la que se deben realizar,
repetir o actualizar las actividades, y con la que se debe revisar y actualizar los resultados a fin
de asegurar que las evaluaciones de riesgo reflejen la exposicion del riesgo actual.

Las herramientas y metodologias se revisan y actualizan de manera regular para mantenerse al
dia con los cambios regulatorios y las mejores précticas.

De acuerdo con la anterior, el Scotia Securities cuenta con la “Matriz de Riesgos y Controles”
para que las unidades de negocio puedan identificar y documentar los riesgos inherentes a sus
procesos, y definan los controles idéneos para su mitigacién. Para ello el Banco cuenta con el
documento “Metodologia para Documentacion de Riesgos y Controles” y “Procedimiento
para la documentacion y actualizacion de las Matrices de Riesgos y Controles ” en la cual
se describen los pasos para identificar los procesos, subprocesos, riesgos y controles, que
permiten calificar el nivel de riesgo al cual se encuentra expuesto Scotia Securities

Medicién Identificacidon de riesgos inherentes

Una vez identificados los riegos inherentes asociados a los procesos de las areas, la valoracién
de estos se realiza evaluando el impacto en caso de su materializaciéon y la probabilidad de
ocurrencia.

Impacto: Mide la magnitud o posible consecuencia que puede ocasionar a la organizacion la
materializacion del riesgo. Es una variable que detalla de manera cualitativa y cuantitativa el nivel
de severidad con el que se puede o pudo presentar el riesgo. Para una adecuada valoracion, el
Scotia Securities ha definido criterios de evaluacion para que las Unidades de Negocio puedan
determinar el posible impacto que este riesgo puede generar los cuales se describen a
continuacion:

IMPACTO FRAUDE
Posibilidad que
este riesgo pueda
generar pérdidas
economicas por
fraude externo y/o
interno

IMPACTO SEGURIDAD
DE LA INFORMACION -
CYBER-SEGURIDAD
Posibilidad que este
riesgo pueda generar
pérdida, robo o fuga de
informacion sensible o
confidencial de clientes
o productos?

IMPACTO REGULATORIO
Posibilidad que este riesgo
pueda generar
incumplimientos regulatorios
ante el supervisor o entes de
control {multas o sanciones
ante Superfinanciera,
Banrepublica, DIAN,
Ministerios, Asobancaria, etc.)

IMPACTO REPUTACION
Posibilidad que este riesgo
pueda afectar
negativamente la Imagen
y/o Reputacién del Banco
frente a los clientes,
medios de comunicacion o
redes sociales

IMPACTO ECONOMICO
Este riesgo podria generar pérdidas economicas
que afecte el PyG del Banco y/ofiliales?

Elija una opcién segun su criterio:

BAJA ($0 COP hasta $33 MM COP)
MEDIA {Entre $33 MM COP hasta $66 MM COP)
ALTA (Entre $66 MM COP hasta $99 MM COP)

EXTREMA (Mayor a $100 MM COP)

Extrema

Extrema

Extrema

Extrema

Extrema

Alta

Alta

Alta

Alta

Alta

Media

Media

Media

Media

Media

Baja

Baja

Baja

Baja

Baja
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Cada uno de estos criterios son evaluados por las Unidades de Negocio, quienes de acuerdo
con su experiencia deben medir el impacto en una escala de 4 alternativas (Extremo, Alto, Medio
0 Bajo). Para mitigar la subjetividad en este proceso, el Banco ha definido una tabla descriptiva
dentro de cada criterio evaluado para que la Unidad de Negocio seleccione la opcién mas
apropiada.

D PACTO
OS ASOCIADOS Y PESO
Nivel Variable Seguridad de la 5
Fraude 8 3 Regulatorio / Legal Reputacional Econdémico
Informacién
Los eventos de fraude Perdida de Sin afectacion a la marcao o
Baio pueden ser facilmente infornacibi o Ninguna accién o sin clientes. Los medios de $0 COP hasta $33 MM
) detectados al inicio del 5 - impacto legal comunicacién no son corp
2 confidencial
proceso o no aplica. impactados.
. Los clientes pueden cuestionar
Los eventos de fraude son Perdida de Glosa de ente regulador
. > 2% 3 N la confianza (recuperable en el[$33 MM COP hasta $66
Medio detectados durante la informacion que requieren atencion z %
g 3 3 iy tiempo). No se impactan los MM COP
ejecucion del proceso. confidencial inmediata o demandas i
medios de comunicacion
Los eventos de fraude son Violacién de leyes o "
- 7 Clientes y proveedores se ven
detectados durante la Extorsion al Banco regulaciones que %
5 afectados, junto con la marca.
ejecucion del proceso y por venta de repercutan en multas o ¢ $66 MM COP hasta $99
Alto 5 Dificultad para recuperar la
pueden representar montos |informacion procesos legales ante MM COP
¢ ? ) confianza. Redes sociales
importantes para la confidencial autoridades o entes de
T afectadas.
organizacién. control.
Afectacion directa a los
Los eventos de fraude no son .
de facil identificacion, las Demandas de Intervencion del ente clientes y proveedores. Medios
Extremo S i clientes por fuga de [regulador, sanciones de de comunicacion formales Mayor a $100 MM COP
perdidas representan gastos 5
informacion entes de control. afectados. Perdida total de la
significativos.
confianza.

Probabilidad: Corresponde a la posibilidad de que algo suceda, mide la posibilidad de
ocurrencia del riesgo, al considerar criterios de frecuencia y teniendo en cuenta la presencia de
factores internos y externos que pueden propiciar el riesgo, aunque éste no se haya
materializado. Se establece los siguientes criterios de valoracién.

) COMPLEJIDAD
PROBABILIDAD - EXPOSICION . = X -
e s AP e Ty S e La ejecucion del prnteso_?e requiere un nivel de NIVE_L DE PROCI?SAMIENTO i
odria oourTir este riesgo es complejidad: El proceso requiere de un nivel de procesamiento:
P BAJA (1 SchesaIa%‘m:l ’ BAJA (Nivel de conocimiento Bajo) BAJA (Procesamiento automatico)
MEDIA (De 5_0 2100 veces al afio} MEDIA (Nivel de conecimiento General) MEDIA (Semiautomatico)
= ALTA (Se requiere experiencia general) ALTA {Manual sin complejidad)
] EXTREMA (5e requiere amplio conocimiento EXTREMA (Altamente manual)
EXTREMA (Mas de 250 veces al afio) LA v
experiencia especifica)
Extrema Extrema Extrema
Alta Alta Altz
Media Media Media
Baiz Baiz Baja

Cada uno de estos criterios son evaluados por las Unidades de Negocio, quienes de acuerdo
con su experiencia deben medir la probabilidad de ocurrencia en una escala de 4 alternativas
(Extremo, Alto, Medio o Bajo). Para mitigar la subjetividad en este proceso, el Scotia Securities
ha definido una tabla descriptiva dentro de cada criterio evaluado para que la Unidad de Negocio
seleccione la opcién mas apropiada.
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VARIABLES DE PROBABILIDAD
VARIABLES

Variable Nivel d
Frecuencia Complejidad s
procesamiento

Se requiere un nivel de
Bajo 1-50 veces al afio procesamientoy
conocimiento bajo

Procesamiento
automatico

Se requiere conocimiento
Medio |51-100 veces al afio |general del proceso a
ejecutar

Procesamiento semi
- automatico

Se requiere de experiencia |Manual sin

Alto 100-250 veces al afio . N
para ejecutar el proceso complejidad

Conocimiento ampliado de
Extremo [>250vecesalafio |informaciony experiencia Altamente manual
especifica para ejecutarlo

La combinacioén de las anteriores variables de probabilidad (eje Y) y de impacto (eje X) determinan
una calificacion cuantitativa y cualitativa que permite ubicar el riesgo inherente en el siguiente
mapa colorimétrico 4X4:

RIESGO INHERENTE

IMPACTO
Bajo Medio Extremo
o
£
e 0 0
k]
w
=
= 0 0

FRECUENCIA

PERFIL DE RIESGO INHERENTE

Medio
Alto

Definicion y Medicion de Controles

Los controles corresponden a las medidas de tratamiento, prevencion o proteccion de los
riesgos, las cuales permiten reducir o mitigar el impacto de estos; con la prevencion se actlia
sobre las causas de los riesgos y por tanto se disminuye su probabilidad o frecuencia de
ocurrencia, y con la proteccidon se minimiza el nivel de impacto que el riesgo puede llegar a
presentar una vez se materialice.

El disefio de los controles debe contener lo siguiente:
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Doserba el somrol exstens EL CONTROL ESTA
especificando Quien”. Como? TIPO DE CONTROL NAng:_LI_EZOALDEL PEngg"\ﬁzg? 22 DOEFL,JRMOEQZSOD?O \ SE EVIDENCIA Eé‘sgggx?;ggl\
Que?,y Cuando? (Seleccione uno) . CONTROL DUAL?
(sl aun no tiene un control definido, (Seleccione uno) (Seleccione uno) (Hujogram.a‘ Manual de | (Seleccione uno)
coloque No "Existe Control" IRETES)
Preventivo Automatico A demanda S| S| S|
Detectivo Manual Diario NO NO NO
Correctivo No existe Semanal
No Existe Trimestral

DESCRIBA BREVEMENTE EL : : EL CARGO ES EL

SOPORTE DE LA EVIDENCIA: DESCRIBA LA PRUEBA A FRECUENCIA DE LA §CARGOS RESPONSABLES ADECUADO PARA

{ (Reportes de conciliacén, REALIZAR PRUEBA DEL CONTROL EJECUTAR EL

H Correos, Informes...) CONTROL?
Mensual Deficiente
Trimestral Promedio
Semestral Adecuado

Monitoreo

La Gerencia de Enterprise Risk realiza de manera permanente el monitoreo y seguimiento de
los riesgos operacionales para identificar los riesgos potenciales y ocurridos, y de esta manera
establecer estrategias de evaluacién de los controles asociados para cuestionar a las areas
duefias de tales controles, y mitigar la probabilidad de materializacion o reincidencia.

Para lo anterior, la Gerencia de Enterprise Risk ha establecido criterios para definir e identificar
los riesgos como potenciales y ocurridos asi:

- Riesgos o eventos materializados que hayan generado pérdidas contabilizadas en las
cuentas del gasto de riesgo operativo. (estos riesgos son identificados mediante el
proceso de monitoreo de pérdidas, con sus criterios de relevancia definidos)

- Riesgos derivados del reporte de eventos no monetarios, que de acuerdo con los
criterios definidos en el proceso de monitoreo de pérdidas sean considerados relevantes

- Issues de Auditorias relevantes, que estén asociados a deficiencias o ausencias de
controles operativos mitigantes, que puedan generar la materializacion de un riesgo
operacional.

- Controles mitigantes cuya Ultima evaluacion realizada con esta metodologia por la
Gerencia de Enterprise Risk, haya sido considerada como “Insatisfactoria”

- Otros Riesgos o procesos definidos por la Gerencia Enterprise Risk.

De acuerdo con lo anterior, la Gerencia de Enterprise Risk define el cronograma de trabajo para
monitorear y evaluar los controles asociados a los focos de riesgo mas relevantes. Este plan
de trabajo debe ser proyectado y ejecutado en los préximos 6 (seis) meses, y antes del proximo
proceso de monitoreo para la identificaciébn de nuevos riesgos potenciales.

La ejecucion de los controles es responsabilidad de todos los empleados de Organizacion.
Todos los controles establecidos hacen parte del Sistema de Control Interno de la Scotia
Securities - Sociedad Comisionista de Bolsa



