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Directives de sécurité en ligne pour les parents et les tuteurs

Les médias sociaux sont en constante
évolution et différents événements

sont mis en lumiere, lesquels ont des
répercussions sur nos enfants et nos
jeunes. Dans un souci de prévention et
pour s'assurer d'étre proactif, la meilleure
facon d'aider nos enfants et nos jeunes
est de leur donner lexemple (en se
comportant comme nous aimerions qu'ils
se comportent) et d'avoir des discussions
ouvertes. Les conseils suivants vous
aideront a avoir de bonnes discussions
avec votre enfant et vous fourniront

des informations utiles dans votre

role de parent/tuteur.

Etre un modele

> Les parents et les tuteurs ont beau croire que leurs enfants ne les observent pas, ils le font. C'est pourquoi il est
important de donner aux jeunes l'exemple de comportements appropriés et positifs.

¢ Sil'heure des repas est désignee comme un moment sans ecran, cela s'applique aussi aux adultes.
¢ Siles appareils sont chargés dans les piéces communes de la maison, cela s'applique aussi aux adultes.

¢ S'entrainer a s'eloigner des écrans en famille pour faire des activités ensemble, comme une soirée jeux de
société ou un mardi taco.

¢ Evitez d'envoyer des courriels sous le coup de la colére ou de la frustration. Vous pouvez méme faire participer
votre enfant en lui demandant comment il gérerait une situation en particulier.

¢ Assurez-vous de rester positif quand vous parlez de l'enseignant et de l'école de votre enfant, et de l'éducation
en général. Les enfants adopteront ces méme attitudes et comportements a l'ecole.

Comment avoir une bonne conversation ?

Ouvrir la conversation

> Lheure du diner, les trajets en voiture et les taches courantes a la maison sont des occasions parfaites pour avoir
des conversations difficiles avec vos enfants. Voila des moments ou les enfants sont occupeés a autre chose et
lorsqu'une discussion a lieu au cours d'une activité banale, ily a moins de pression pour obtenir la bonne réponse.

> Faites preuve d'empathie et ne portez pas de jugement sur votre enfant; laissez-le diriger la discussion et ne
linterrompez pas. Une fois qu'il a terming, vous pouvez lui faire part de vos commentaires.

> N'oubliez pas que les discussions doivent avoir lieu régulierement. Votre enfant sentira que vous vous souciez de
son bien-étre et il se confiera a vous plus facilement.

> Aider nos enfants a naviguer notre monde numerique



https://mediasmarts.ca/sites/default/files/guides/guide_helping_kids_navigate_digital_world.pdf
http://www.todaysparent.com/sponsored/teen-online-safety/
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Comment
avoir une
bonne
conversation ?

Avantages et inconvénients de l'utilisation des médias

> Signalez a l'enfant que certaines activités en ligne peuvent étre droles ou utiles, mais que d'autres peuvent étre
blessantes ou destructrices. Demandez-lui comment il peut faire la différence entre les deux.

> Quelques informations qui pourraient vous étre utiles :
* Lesjeux vidéo peuvent stimuler l'esprit des enfants, les aider a nouer des amitiés et a construire leur
identité.
* Lesréseaux sociaux peuvent aider les adolescents a se constituer un réseau d'amis plus étendu et a
renforcer leurs amitiés existantes.

* Linternet peut étre utilisé pour explorer l'actualité, développer des intéréts, se connecter avec des pairs et
des mentors, et trouver une communauté de personnes qui partagent les mémes idées.

¢ Puisqu'a l'adolescence, le cerveau n'a pas encore atteint la maturité nécessaire pour permettre de pleinement
contréler les impulsions, réguler les émotions et évaluer les risques et les conséquences, les adolescents
peuvent étre predisposes sur le plan du développement a prendre des risques en ligne (Ponti, Sociéete
canadienne de pédiatrie, 2019).

* Lutilisation des ecrans peut egalement rendre la gestion des emotions plus difficile pour les enfants. Les
écrans ne fournissent pas de signaux émotionnels comme les expressions faciales et le ton de la voix.

* 29 % des adolescents qui possedent un téléphone portable sont souvent réveillés par des notifications, ce
qui signifie a la fois moins de sommeil et un sommeil moins réparateur, ce qui peut avoir des effets sur la
santé mentale en général et sur le developpement du cerveau.

Comportements éthiques en ligne et hors ligne

> Discutez des conséquences possibles pour toute personne qui adopte des comportements a risque en ligne.
¢ Posez les questions suivantes : Est-ce que quelqu'un risque d'étre blessé ? Y aura-t-il des répercussions
disciplinaires ou juridiques a l'école ? Est-ce que cela aide quelqu'un ?

> Faites comprendre a votre enfant que chacun a le droit de se sentir en sécurité a l'école et que certains
comportements, en ligne ou hors ligne, peuvent lui enlever ce droit. Abordez limportance de faire les bonnes
choses, et ce, méme si personne ne regarde. (Conseils sur les bons gestes a poser)

©


https://mediasmarts.ca/sites/default/files/tip-sheet/tipsheet_dotherightthing.pdf
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Ethical
online and
offline
behaviors

Parlez ouvertement de la facon sécuritaire et éthique d'utiliser les réseaux sociaux (Promouvoir des comporte-
ments ethiques en ligne avec vos enfants) et sur la violence dans les medias (Apercu violence; Comment parler a
mes enfants de la violence a la télé. dans les films et les jeux ?)

¢ Se comporter de maniere éthique signifie agir avec honnétete, justice, equité et respect - respecter les
sentiments des autres, leur individualité et leur culture, ainsi que leur propriéte et leurs biens.

Si votre enfant joue a des jeux vidéo multijoueurs, parlez-lui de limportance de ne pas participer a des jeux
racistes, sexistes ou menacants (Pourquoi les parents doivent étre attentifs aux messages racistes et sexistes
dans les jeux video; Comprendre le systeme de classification des jeux video)

Crédibilité en ligne

>

Demandez a votre enfant ce que signifie pour lui l'éducation aux medias et au numerique
(Qu'est-ce que l'éducation aux medias et pourquoi est-ce important ?)

¢ La culture numeérique, ce n'est pas que la capacité d'identifier les fausses informations ou d'éviter les «
méchants » en ligne; il s'agit de pouvoir participer utilement aux communautés en ligne, de comprendre
l'évolution du paysage numerique et de bien utiliser le pouvoir de l'Internet.

Expliquez a l'enfant que n'importe qui peut publier n'importe quoi en ligne et que les sources ne sont pas toujours

verifiées.

¢ La quantité d'information disponible dans les meédias aujourd’hui est sans précédent et tout cela peut
étre déstabilisant; il devient difficile d'évaluer la credibilité des informations et des reportages. La vitesse a
laquelle une histoire peut devenir virale et labondance des sources font qu'il est compliqué de déterminer sa
credibilité. Les jeunes consomment une grande quantité de médias, ce qui rend particulierement difficile pour
eux de déterminer la crédibilite d'une source (Decouvrir le paysage de la culture numerique).

¢ Les algorithmes sur Internet sont tres efficaces pour nous présenter des informations qui pourraient nous
intéresser, avec des consequences positives ou negatives. Cela peut nous aider a trouver de linformation plus
rapidement, mais cela peut aussi nous exposer a des messages qui confirment nos croyances et nos prejuges.
C'est pourquoi nous pensons que nous faisons le choix de consommer certains médias, alors qu'en realite, ils
ont les outils nécessaires pour nous cibler.

¢ Au-dela des faits

* Verifying content
e Le défi de l'observation en ligne

e Vidéo sur la culture numeérique



https://mediasmarts.ca/sites/default/files/pdfs/tipsheet/TipSheet_%20Ethical_Online_Behaviour.pdf
https://mediasmarts.ca/sites/default/files/pdfs/tipsheet/TipSheet_%20Ethical_Online_Behaviour.pdf
https://mediasmarts.ca/violence/violence-overview
https://www.commonsensemedia.org/articles/how-do-i-talk-to-my-kids-about-violence-on-tv-and-in-movies-or-games
https://www.commonsensemedia.org/articles/how-do-i-talk-to-my-kids-about-violence-on-tv-and-in-movies-or-games
https://globalnews.ca/news/4431793/why-parents-should-be-on-the-lookout-for-racist-and-sexist-messages-in-video-games/
https://globalnews.ca/news/4431793/why-parents-should-be-on-the-lookout-for-racist-and-sexist-messages-in-video-games/
https://mediasmarts.ca/sites/default/files/pdfs/tipsheet/TipSheet_Understanding_Rating_System_0_0.pdf
https://www.commonsensemedia.org/articles/what-is-media-literacy-and-why-is-it-important
https://www.learningforjustice.org/magazine/publications/learning-the-landscape-of-digital-literacy
https://mediasmarts.ca/digital-media-literacy/digital-issues/authenticating-information/reality-check
https://ftp.firstdraftnews.org/articulate/2020/en/OVC/story_html5.html
https://firstdraftnews.org/en/education/curriculum-resource/2-assessment-observation/
https://www.learningforjustice.org/magazine/summer-2018/digital-literacy-videos
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Relations malsaines en lighe

>

>

Apprenez a votre enfant a reconnaitre les signes d'une relation malsaine en ligne. Par exemple : le controle,
lisolement, 'humiliation (Par ou commencer et quels sujets aborder)

Insistez aussi sur les caractéristiques d'une relation saine, que ce soit en ligne ou hors ligne. Soulignez le fait que
dans une relation saine il n'y a pas de sentiment de pression pour faire des choses que vous ne voulez pas faire,
comme prendre des photos explicites ou adopter des comportements a risque.

(Communiquer en toute sécurité en ligne : Fiche-conseil pour les parents et les adultes de confiance)

¢ Ily a beaucoup d'autres facons de montrer que vous tenez a la personne avec laquelle vous communiquez.
Discutez de ce qu'est l'amitié et de ce qu'elle n'est pas.

¢ Lamitié est fondée sur le respect mutuel (les amis s'estiment mutuellement et tiennent compte des
sentiments de l'autre), lhonnétete (les amis sont honnétes et sincéres dans ce qu'ils se disent), la confiance
(les amis peuvent compter l'un sur lautre pour ne pas partager leurs secrets avec les autres) et la gentillesse
(ils s'entraident et sont attentionnés).

¢ Lamitié n'est pas fondée sur les menaces et la violence (les amis ne se frappent pas, ne se poussent pas, ne
se giflent pas), sur la propagation de rumeurs (ou de mensonges sur l'autre) ou la culpabilite (les vrais amis ne
se font pas sentir mal pour obtenir ce qu'ils veulent).

Faire des choix raisonnables

>

Insister aupres de l'enfant sur la nécessité de faire de bons choix pour lui-méme et de ne pas suivre les autres
lorsqu'il sait ou sent que quelque chose n'est pas bien.

¢ Parlez a votre enfant de l'importance de créer et de maintenir une empreinte numeérique positive. Discutez de
la permanence de la vie numeérique (confidentialitée et empreinte numerique).

* Les captures d'ecran, les egoportraits et le tagging Imarquagel font partie du quotidien de nombreux
étudiants. Avec une documentation aussi intense qui inonde le paysage numeérique, les utilisateurs du
Web doivent comprendre les consequences de ce qu'ils partagent (ou de ce qui est partage a leur sujet).
Supprimer un message ou enlever le tag d'une photo ne l'efface pas pour autant.

©


https://www.kidsintheknow.ca/app/en/parents
https://mediasmarts.ca/sites/default/files/tip-sheet/tipsheet_communicating_safely_online_parents_trusted_adults.pdf
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Etre
{ prudent
en lignhe

Etre prudent en ligne

Créer ensemble une liste de regles d'utilisation du téléphone cellulaire (modele 1; modele 2)

>
> Fixer des heures sans medias (p. ex., l'heure des repas) et des lieux sans medias (p. ex., les chambres)
> Recharger les appareils dans les pieces communes de la maison pendant la nuit
> Pour les jeunes enfants :
¢ N'oubliez pas: 13 ans est 'age d'admissibilite a un compte sur les medias sociaux.
¢ Sivotre enfant veut son compte courriel, créez d'abord un compte courriel familial partage.
¢ Previsualiser les sites Web, les applications ou les jeux que votre enfant souhaite utiliser.

¢ Activez le controle parental sur les moteurs de recherche et modifiez les parametres sur les télephones
(Conseils pour configurer le iPhone de votre enfant)

¢ Sivotre enfant souhaite avoir sa page sur les réseaux sociaux, proposez-lui de gérer une page familiale
partagee.

¢ Utilisez un modele simple de téléphone qui ne donne pas accés a Internet
(Aider nos jeunes a utiliser leur téléphone intelligent de facon sécuritaire)

¢ Visionnez avec vos enfants leurs émissions preferees (Accompagnez vos enfants dans leur visionnement)
Teachable moments

Moments d'apprentissage

> Iln'y a pas de mal a faire des erreurs; utilisez vos propres erreurs comme des moments d'apprentissage, en
particulier les situations que vous auriez aimé mieux gerer avec vos enfants. Limportant est de rétablir la relation.
Laissez passer un peu de temps et lorsque vous serez prét a exprimer vos sentiments, demandez a votre enfant
une « deuxieme chance ».

> Les moments d'apprentissage s'appliquent aussi aux situations ou votre enfant a commis une erreur. Il est
important qu'il réetablisse la relation avec un ami, un camarade ou un enseignant. Vous pouvez aider l'enfant a
préparer ses excuses ou a trouver des actes de genérosité qui témoignent de ses regrets.

¢ Surtout en ligne, le sens d'une intervention peut étre mal interprété; c'est pourquoi il est important de formuler
clairement des excuses ou de montrer de 'empathie pour une situation passée.
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https://mediasmarts.ca/sites/default/files/tip-sheet/family-for-new-tech-devices_0.pdf
https://www.commonsensemedia.org/sites/default/files/featured-content/files/common_sense_family_media_agreement.pdf
https://www.commonsensemedia.org/blog/step-by-step-tips-to-set-up-your-kids-iphone
https://mediasmarts.ca/sites/default/files/guides/helping-kids-use-smartphones-guide.pdf
https://mediasmarts.ca/teacher-resources/co-viewing-your-kids-tip-sheet
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