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ANALYSTE SPECIALISE EN INFORMATIQUE

(SECURITE INFORMATIQUE)
Circulaire générale n° P3 / 2156-8937

Lieu de travail : Services des technologies de I'information
Statut : Poste régulier a 100 %

Echelle salariale : $30.71 & $56.34

Entrée en fonction : IMMEDIATE

Supérieur immédiat : Directeur

Nature du travail

Relevant du directeur des Services des T, I'analyste spécialisée ou spécialisé en informatique se consacre & I'amélioration
continue de la sécurité informationnelle de la CSEM et joue un réle de premier plan dans deux domaines clés : 1.
Gouvernance, risque et conformité (GRC); 2. Centre des opérations de sécurité (SOC). Elle ou il collabore avec les deux
principales unités des Services des Tl en adoptant une approche DevSecOps : Infrastructure et centre de services, ainsi que
Développement et applications, les deux unités comportant des charges de travail sur place et infonuagiques.

Taches et responsabilités

L'analyste spécialisée ou spécialisé en informatique est responsable de la fonction GRC, notamment :

e Conformité : Veiler d ce que I'organisme respecte les exigences réglementaires et de conformité en matiere de
cybersécurité (loi 25, LGGRI, audits, tests d'infrusion, etc.).

e Gouvernance sécuritaire : Elaborer, metire en ceuvre et appliquer un programme de sécurité : politiques sur la
sécurité, plans d'action (p.ex. reprise apres sinistre), procédures et normes (ISO 27001/2/3, NIST, etc.), et assurer un
contréle continu de la performance de I'organisme par rapport & ces normes et aux améliorations apportées.

¢ Formation sur la sécurité informatique : Sensibiliser le personnel et les éléves aux meilleures pratiques en matiére de
sécurité.

L'analyste spécialisée ou spécialisé en informatique est responsable de la fonction SOC, notamment :

e Surveillance et détection : Surveiller en permanence les réseaux, les serveurs, les journaux d'événements, les points
d’extrémité et les autres biens informatiques.

e Intervention en cas d'incidents informatiques : Analyser et intervenir lorsque des incidents liés & la sécurité sont
détectés, notamment confiner, éradiquer, restaurer et produire un rapport.

e Renseignements surles menaces : Recueillir et analyser I'information sur les menaces potentielles en vue d'améliorer
les capacités de détection et de réponse.

Exigences et qualifications

e Baccalauréat avec spécidalisation appropriée : cybersécurité, informatique ou domaine connexe

e Excellentes compétences linguistiques en anglais et en francais, & I'oral et & I'écrit

e Connaissance poussée de certaines des fechnologies suivantes : pare-feu (Fortigate), gestion des identités (AD,
Entra AD, MiM), commutation et routage, Microsoft 365 (sécurité et conformité, Defender et Purview), PowerShell,
Azure Information Protection (AIP), Data Loss Protection (DLP)

e Conncissance de certaines normes et méthodologies, notamment : SOC1 et 2, ISO27001/2/3, DevSecOps, Privacy
by Design, OWASP

e Une ou plusieurs certifications parmi les suivantes, un atout : CompTIA Security+, Certified Information Systems
Security Professional (CISSP), Certified Ethical Hacker (CEH), CISM (Certified Information Security Manager)

e Capacité a établir les priorités, & travailler en multitche et a s’acquitter de ses fonctions moyennant une
supervision minimale

e Solides compétences en matieére de communication technique et non technique : adisance a présenter et
expliquer des concepts techniques d des auditoires variés

e Connaissance approfondie des technologies pertinentes et émergentes ainsi que des tendances de I'industrie

Pour consulter la description de ce poste, telle qu'énoncée dans le Plan de classification, cliquez ici
ou visitez le site Web hitp://cpn.gouv.qc.ca/fr/cpnca/

Les personnes intéressées doivent faire parvenir leur lettre de candidature et leur curriculum vitae d jobs@emsb.gc.ca,
a I'attention de madame Ann Watson, directrice du Service des ressources humaines,
au plus tard, vendredi, le 17 octobre, 2025. Veuillez mentionner le numéro de cette circulaire dans votre lettre.

Le genre masculin a été utilisé dans cet affichage uniguement pour en faciliter la lecture.La Commission scolaire English-
Montréal souscrit au programme d'acceés & I'égalité, conformément & la Loi sur I'accés a I'égalité en emploi dans les
organismes publics et invite les femmes, les autochtones, les membres des minorités visibles et ethniques ainsi que les

personnes handicapées & présenter leur candidature.
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