
 .السریة وإدارتھا بشكل استباقي وفعال، وذلك على الصعیدین المحلي والدولي

 إتقان الامتثال من أجل مستقبل آمن
 تحریر: السید/ أندرو مولیجان- مدیر شریك لدى شركة فورتانكس" بمنطقة أوروبا والشرق الأوسط وأفریقیا، والسید/ سفیان

كي بي إم جي" قطر العبدي- رئیس قسم الخدمات السیبرانیة لدى شركة 
یُحدد لاحقًا   (تاریخ النشر: 18 یونیو )
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 یواصل العملاء والموظفون عبر مختلف الأسواق والمناطق الجغرافیة سعیھم للحصول على تجارب جدیدة ومُحسنة، حیث یُطالبون
 بتجارب تتسم بإمكانیة الوصول عند الطلب، وسھولة استخدام عالیة، ومحتوى وتجربة تصفح أكثر تخصیصًا. وبالتالي، تواجھ الشركات
 تغییرات تكنولوجیة لمعالجة التجارب الرقمیة المتسارعة وتبني مفھوم السحابة، والذكاء الاصطناعي وتقنیات تعلم الآلة لتلبیة المتطلبات

 .المتزایدة

 جدیر بالذكر أن ھذا التسارع في الثورة الرقمیة أدى إلى تطور التھدیدات الرقمیة وزیادة معدل الجرائم الإلكترونیة. كما یُتوقع أن ترتفع
تریلیون دولار في الفترة بین عامي2023 تریلیونات دولار إلى 10.5   التكالیف والخسائر الناتجة عن الجرائم الإلكترونیة من 8 

و2025

العالمي  من ھذا المنطلق، تبرز أھمیة تنظیم ھذا الأمر وضرورة إعداد متطلبات إلزامیة لحمایة البیانات. فرغم اتسام المشھد التنظیمي 
المسار  بالتفكك على مدار سنوات عدة إلا أن بعض الأسواق -مثل أوروبا والصین والولایات المتحدة- بدأت الآن في تولي قیادة ھذا 
 وإرساء المعاییر والمبادئ ذات الصلة، في حین تسیر على نھجھا العدید من الأسواق الأخرى. وقد تجلت ھذه المعاییر والمبادئ في 
مجالات الأمن والخصوصیة والذكاء الاصطناعي مما یتیح للمؤسسات الرائدة فرصة اتباع نھج قائم على المبادئ لحمایة المعلومات

.   

 بالتعاون مع مجلس معاییر أمان صناعة بطاقات الدفع، عُقدت مؤخرًا ندوة للعاملین في قطاع الخدمات المالیة، حیث قادت شركتي
 "فورتانیكس" و "كي بي إم جي" مناقشة تفاعلیة مع أكثر من 20 قائدًا من كبار المؤسسات المالیة حول فرص التكیف مع معاییر

.الامتثال لمواجھة تحدیات الأمن السیبراني المستجدة

یدعم قانون المرونة التشغیلیة الرقمیة ومعیار أمان بیانات صناعة بطاقات الدفع 4.0 وتوجیھات شبكات وأنظمة المعلومات 2 -
 على سبیل المثال لا الحصر- الحوكمة المحسنة وإجراء عملیات التدقیق والتخفیف من المخاطر الإلكترونیة، مما یساھم في الحد

 من الاضطرابات المتعلقة بتكنولوجیا المعلومات والاتصالات، وتحسین المرونة، والإدارة المتوائمة على مستوى الشركات الفردیة
   .والجھات الخارجیة الموسعة والمؤسسات في سلاسل التورید

 أما على الصعید الداخلي، فیجب على رؤساء أمن المعلومات التواصل والتنسیق مع مجالس الإدارة بالمؤسسات لتوفیر قیادة تعطي
   .الأولویة للأمن السیبراني. - تزایدت أھمیة ھذا التواصل بسبب المخاطر المحتملة للمسؤولیة الشخصیة

 قد یؤدي عدم الامتثال للوائح إلى فرض عقوبات متعددة -مثل: الغرامات المالیة التي قد تصل إلى 4٪ من الإیرادات السنویة في حال مخالفة
 اللائحة العامة لحمایة البیانات أو  20ملیون یورو- أو تعرض السمعة والعلامة التجاریة للمخاطر، حیث قد یتخذ العملاء قرارھم بعدم 

التعامل مع الشركة أو اختیار الموظفون الاستقالة أو انخفاض الفوائد المالیة وارتفاع تكالیف التدقیق والتأمین وانخفاض قیمة الأسھم في
السوق

. 

    یُثیر ھذا الصدد عدة تساؤلات أھمھا: كیف یُمكن للشركات أن تتعامل على نحو فعال؟ وما المقصود بكل ذلك؟

https://kpmg.com/kpmg-us/content/dam/kpmg/pdf/2024/cybersecurity-considerations-2024.pdf
https://fardapaper.ir/mohavaha/uploads/2019/01/Fardapaper-The-impact-of-audit-firms-%20characteristics-on-audit-fees-following-information-security-breaches.pdf
https://www.infosecurity-magazine.com/news/companies-stock-value-dropped-1/
https://cybersecurityventures.com/cybersecurity-boardroom-report-2023/
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یتمثل الھدف النھائي في إدارة حمایة البیانات، وفھم المخاطر والحد منھا، والتأكد من وجود خطط مناسبة للتعامل مع التھدیدات 

عند وقوعھا على الرغم من تعقیدات مشھد تكنولوجیا المعلومات والاتصالات في كل من الشركات الفردیة وبیئات الأطراف 
الخارجیة.   في الحقیقة، یُمكن تحقیق ھذه المتطلبات من خلال اتخاذ الإجراءات التالیة: 

• 
.

 وضع أطر أكثر فعالیة لإدارة المخاطر المتعلقة بتكنولوجیا المعلومات والاتصالات والرقمیة المعقدة، سواء المملوكة أو 
التابعة لأطراف خارجیة 

 •
.

وضع الخطط )مثل خطط التعافي من الكوارث واستعادة القدرة على مواصلة العمل بعد وقوع الك وارث،والاستجابة 
للحوادث، وغیر ذلك( لتحمل حالات التعطل والاستجابة لھا والتعافي منھا 

 تأمین البیانات دون أن یحول ذلك من مشاركة المعلومات )مثل: الخدمات المصرفیة المفتوحة، واستكمال المعاملا توإج راء  •
المقاصة عبر الحدود وبین المؤسسا ت(. 

 • تبني سیاسة الإبلاغ ورفع التقاریر والحوكمة وإعمال مبدأ التدقیق وتحسینا تالعملیا ت.

 إدارة الوصول إلى البیانات لدعم الخصوصیة والأمن خلال الوقت المحدد بُغیة تقلیل الوصول غیر المصرح بھ وتس رب  •
البیانا ت.   

• تنظیم التدریبات المستمرة وبرامج محاكاة المرونة التشغیلیة للخطط وجاھزیة الأف راد.

تزداد المرونة التشغیلیة باعتماد استراتیجیة أمان تعتمد على نھج "البیانات أولاً"، مما یسمح للشركات بالتركیز على تقدیم أفضل 
الخدمات للعملاء وتلبیة توقعاتھم. فضلاً عن ذلك، توفر ھذه الاستراتیجیة فرصًا جدیدة لتحقیق الإیرادات والتوسع في السوق والقدرة 

على تعزیز المیزة التنافسیة من خلال المشروعات والشراكات الجدیدة المحتملة، حیث یُمكن اتخاذ قرارات العمل والرؤى ذات 
الصلة باستخدام نماذج آمنة للذكاء الاصطناعي والتعاون في مجال البیانات مع الأطراف الخارجیة. 

یتضمن مفھوم أمن البیانات حمایة سریة البیانات وسلامتھا ونزاھتھا وتوافرھا وأصالة المرسل إلیھم ومساءلة المطلعین علیھا وعدم 
التنصل من استلامھا وحمایتھا من مختلف أنواع التھدیدات. ومن ثم، یضمن تعزیز حمایة البیانات بھذا المستوى العالي استمرار 

نشاط المؤسسة أو الفرد دون أي عوائق.   

تتبنى شركة "فورتانیكس" استراتیجیة قائمة على نھج "البیانات أولاً" لتأمین البیانات في جمیع أنحاء العالم. تتمیز منھجیة حمایة 
البیانات بدلاً من البیئة في فقدان البیانات لسریتھا وأھمیتھا للأشخاص غیر المصرح لھم، سواء أثناء الاستخدام أو النقل أو التخزین. 
نشھد حالات متكررة لخرق البیانات وھجمات برامج الفدیة الضارة، حیث غالبًا ما تفشل أنظمة الأمن المحیطي أو یقع خطأ بشري، 

مما یعرض البیانات لخطر كبیر.   

ُمكن للمؤسسات تشغیل بیئة تنفیذ موثوقة للاستفادة من نھج "الدفاع في العمق"، المبني على أساس الحوسبة السریة. تتكون ھذه البیئة 
من مجموعة متنوعة من نظم التخزین المشفرة، وتمكین التعاون والحساب متعدد الأطراف، والتحكم في الوصول القائم على 

الصلاحیات والقواعد والأدوار، مما یسھل عملیات التدقیق والتتبع. كما تسمح بیئة البرمجیات المُقدمة كخدمة عبر الإنترنت والتي 
تتبنى نھج "انعدام الثقة" بالمصادقة وتوثیق المستخدمین والأجھزة والتحقق منھم عبر جمیع مستویات الحوسبة، وبالتالي، تتیح 

للمؤسسات وأطرافھا الخارجیة العمل في بیئة آمنة للحصول على أعلى مستویات الأمان للبیانات.

تزداد المرونة التشغیلیة باعتماد استراتیجیة أمان تعتمد على نھج "البیانات أولاً"، مما یسمح للشركات بالتركیز على تقدیم أفضل 
الخدمات للعملاء وتلبیة توقعاتھم. فضلاً عن ذلك، توفر ھذه الاستراتیجیة فرصًا جدیدة لتحقیق الإیرادات والتوسع في السوق والقدرة 

على تعزیز المیزة التنافسیة من خلال المشروعات والشراكات الجدیدة المحتملة، حیث یُمكن اتخاذ قرارات العمل والرؤى ذات 
الصلة باستخدام نماذج آمنة للذكاء الاصطناعي والتعاون في مجال البیانات مع الأطراف الخارجیة. 



یتمثل الاعتبار التالي الواجب مراعاتھ بمجرد استیفاء معاییر الامتثال في "مراقبة التقنیات الجدیدة". فعلى الرغم من أن الأطر الزمنیة لا تزال 
غیر محددة بدقة، إلا أن أھمیة مفھوم "تشفیر ما بعد الكم" تتزاید بشكل ملحوظ. أكدت 27 ٪ من المؤسسات -وفقًا للأبحاث المُجراة بواسطة 
شركة "كي بي إم جي"- أنھا ستستثمر في مجال الحوسبة الكمیة في السنوات الثلاث إلى الخمس القادمة – ومن المتوقع أن یكون ھذا الوقت 

متأخرًا جدًا!   

على الرغم من تخصیص المیزانیات، إلا أن المؤسسات مازالت في مرحلة التعلم، حیث تُطرح التساؤلات حول الخوارزمیات التي ستسمح 
باتباع نھج مستدام. وبالتالي، ینبغي على الشركات اتخاذ إجراءات فوریة وتسریع استراتیجیاتھا للحد من المخاطر، سواء لمواجھة التھدیدات 

المستقبلیة أو لحمایة البیانات والمفاتیح المسروقة حالیًا. تجدر الإشارة إلى أن نھج "السرقة الآن وفك التشفیر لاحقًا" یعتمد على ندرة تغییر 
الأفراد لحساباتھم المصرفیة أو مقدمي خدمات الرھن العقاري أو مقدمي خدمات المعاشات التقاعدیة، مما یُمثل تحدیًا كبیرًا.   

تجدر الإشارة أیضًا إلى ضرورة بناء خوارزمیات تشفیر مقاومة للاختراق للتصدي لھذه التھدیدات، حیث أنھ من المتوقع أن تتمكن أجھزة 
الكمبیوتر الكمیة من فك أنظمة تشفیر المفتاح العام بسھولة أكبر بسبب معدلات المعالجة الأعلى.  

تدعم شركة "فورتانكس" العملاء عبر مراحل الانتقال الأربعة إلى تقنیات تشفیر ما بعد الكم المتمثلة في الاكتشاف والتقییم والتخطیط 
والتنفیذ، لضمان أعلى مستوى من الأمان. فبمجرد التعرف على الوضع داخل الشركة، یجب اتخاذ قرارات وإجراءات واضحة، لا یُمكن 

تجاھل الأمر! 

لمزید من المعلومات فیما یتعلق بھذا الصدد، والبدء في تطبیق تقنیات تشفیر ما بعد الكم وضمان الامتثال لأمن البیانات، یُرجى التواصل 
معنا. 
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https://kpmg.com/xx/en/home/services/advisory/management-consulting/technology-consulting/quantum-technologies.html
https://kpmg.com/xx/en/home/services/advisory/management-consulting/technology-consulting/quantum-technologies.html
https://resources.fortanix.com/preparing-for-post-quantum-cryptography-whitepaper

	Blank Page



