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LINEAMIENTOS GENERALES SISTEMA DE CONTROL INTERNO
DAVIbank S.A Y FILIALES

INTRODUCCION Y OBJETIVO

El presente documento contiene los lineamientos generales para el funcionamiento del Sistema de
Control Interno (en adelante SCI) para Banco Davibank S.A, y filiales (en adelante las Entidades), en
cumplimiento con lo previsto en la Circular Basica Juridica (CE. 029 de 2014) emitida por la
Superintendencia Financiera de Colombia.

Los lineamientos generales del SCI estdn compuestos por: gobierno, principios, planes, politicas,
metodologias y sistemas que las Entidades establecen para mejorar la eficiencia y eficacia de la
gestion de riesgo, prevenir y mitigar la ocurrencia de eventos, cumplir con la normatividad aplicable
al negocio y brindar mayor confianza a sus clientes.

Mision

Gestionar adecuadamente los riesgos a través del modelo de las tres lineas de defensa, de forma
auténoma y objetiva, para proponer a la Alta Direccion las recomendaciones y sugerencias que
contribuyan al crecimiento del negocio y fidelidad de sus clientes, asi como en la optimizacién de
los procesos y el fortalecimiento de la cultura de administracion del riesgo, para el buen futuro de
las Entidades, de sus colaboradores, sus clientes y la comunidad. Por lo anterior es importante
resaltar que el SCI no es centralizado ni consolidado por un area especifica, todos los empleados en
cierto grado de responsabilidad hacen parte del SCI.

Vision

Ser reconocidas como Entidades seguras para mantener la confianza y crecimiento de sus clientes,
protegiendo la reputacidn de estas a través de una adecuada gestidn del riesgo con soluciones
flexibles, perdurables y efectivas, respaldado por personas integras con una larga trayectoria en el
sector financiero y grandes cualidades humanas, que trabajan alineadas con la visién de sus
inversionistas, las necesidades de sus clientes y el conocimiento de las normas.

PRINCIPIOS DEL SISTEMA DE CONTROL INTERNO

Los principios aplicables al Sistema de Control Interno serdn los siguientes:

Autocontrol:

Es la capacidad de todos los colaboradores independientemente de su nivel jerarquico, para evaluar
y controlar su conducta, la calidad de su trabajo, asi como para cumplir las normas, procedimientos

y politicas establecidas, detectar desviaciones y efectuar correctivos en el ejercicio de cumplimiento
de sus funciones.
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Autorregulacion:

Es la capacidad de las Entidades para desarrollar y aplicar métodos, normas, politicas, estandares y
procedimientos que permitan el desarrollo, implementaciéon y mejoramientos del SCI, dentro del
marco de las disposiciones aplicables.

Autogestion:

Es la capacidad de las Entidades y sus colaboradores para interpretar, coordinar, ejecutar y evaluar
de manera efectiva, eficiente y eficaz su funcionamiento.

ALCANCE

Este Lineamiento es aplicable a Banco Davibank S.A y filiales.

NORMATIVIDAD ASOCIADA

Circular Basica Juridica (CE. 029 de 2014), modificada por la Circular Externa 008 de 2023 emitida
por la Superintendencia Financiera de Colombia.

DESCRIPCION
Componentes del sistema de control

Para el desarrollo de la misidn, vision y objetivos antes mencionados, se establecen como elementos
principales del SCl los siguientes:

| PRINCIPIOS | AUTOCONTROL AUTOREEGULACION AUTOGESTION

CODIGO DE ETICA Y CONDUCTA
1. AMBIENTE DE CONTROL

GOBIERNO ESTRATEGIA Y PLANEACION LINEAMIENTOS

2. GESTION DE RIESGOS SIAR

Rendicidn de cuentas sobre el
funcionamiento del 5Cl a JD
Riesgos de Continuidad
Riesgos Operacionales

3. ACTIVIDADES DE CONTROL

Documentacién procesos tecnolégicos y
operativos

Identificacion de Riesgos y
Controles

COMPONENTES

CONTROLES TECNOLOGICOS — Riesgos de tecnologia y Ciberseguridad
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4. SEGUIMIENTO Y MONITOREQ AUTOEVALUACIONES EVALUACION INTERNA EVALUACION EXTERNA*
, .. (TR G EXTERNA(MEDIOSDE CONSUMIDORES
| 5-INFORMACION Y COMUNICACION INTERNA COMUNICACION) FINANCIEROS
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AMBIENTE DE CONTROL

El ambiente de control estd dado por el cumplimiento de los valores tales como el respeto,
integridad, pasién y responsabilidad que se encuentran incorporados dentro del Cédigo de Eticay
Conducta de Davibank el cual hace parte del presente documento, asi como el cumplimiento de los
principios y conductas orientadas hacia el control establecidas en las diferentes politicas aprobadas
por la Junta Directiva y que hacen parte de la cultura organizacional.

Esta informacion es difundida anualmente a través de cursos regulatorios donde todos y cada uno
de los colaboradores conocen las normas de ética y buen gobierno, asi como los riesgos financieros
y no financieros aplicables a la organizacién y las posibles sanciones en caso de que se materialice
uno cualquiera de estos riesgos.

De igual forma se compone de los objetivos estratégicos definidos por Bank Nova Scotia en su
calidad de matriz, alineado con el tono de la gerencia de transparencia, ética, respeto, integridad,
gue trasciende a la Alta Gerencia, gerentes y demas colaboradores. Sobre estos objetivos, la Alta
Gerencia, establece la planeacion anual con las acciones y estrategias para los negocios y
necesidades de los clientes. Posteriormente, esta planificacién, es difundida a todos los
colaboradores de cada una de las compafiias para efectuar la planeacidn individual definiendo sus
competencias y objetivos alineados con los objetivos estratégicos con el fin de lograr una mayor
efectividad en el cumplimiento de los mismos.

Las Entidades cuentan con un modelo de gobierno corporativo de acuerdo con el tamafio y funcion,
las responsabilidades de cada érgano de gobierno se establecen y quedan consignados en los
mandatos, a continuacidn, se exponen los principales 6rganos de gobierno asociados al SCI, sin que
constituya la totalidad de estas:

Junta Directiva.

Es la responsable general de toda la compaiiia, incluyendo la aprobaciéon y la supervision de la
implementacion que haga la Alta Gerencia de los objetivos estratégicos, la estructura de gobiernoy
la cultura corporativa. Establece el gobierno corporativo adecuado y asegura que existan las
politicas y mecanismos apropiados de gestion y control conformes a la estructura, negocios y perfil
riesgos.

Comité de Auditoria:

Es un comité de apoyo a la Junta Directiva, integrado en su mayoria por miembros independientes
cuyo objetivo se encuentra delimitado dentro del Cédigo de Buen Gobierno de las Entidades.

Comité de Riesgos:

Las Entidades cuentan con un comité independiente para Davibank y las filiales y actia como un
ente consultivo y asesor de la Junta Directiva y de la alta gerencia.

Comité directivo.
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Realizar seguimiento a los asuntos estratégicos mds relevantes de cada Vicepresidencia que
incluyen, entre otras, seguimiento al desempeno de las entidades, cumplimiento del presupuesto y
revisién de informes de negocio.

Auditoria Interna:

Proporciona un aseguramiento independiente y objetivo respecto al disefio y eficacia operacional
del control interno, gestion de riesgos y procesos de gobierno de las Entidades considerando un
enfoque basado en el riesgo, asi como, proporcionar servicios de consultoria disefnados para
mejorar las operaciones de las Entidades.

GESTION DE RIESGOS

Para la adecuada gestidén del riesgo Davibank y sus filiales tiene establecidas las tres lineas de
defensa, con el propdsito de prevenir la materializacion de eventos que puedan afectar la
reputacion, los procesos o el cumplimiento de los objetivos estratégicos, y asi lograr una mayor
eficacia y eficiencia en la administracion del mismo. Con ocasion de lo anterior, la gestion de los
riesgos financieros es responsabilidad de la Vicepresidencia de Riesgos y de la gestidn de los riesgos
no financieros es responsabilidad de las tres lineas de defensa.

De igual forma, este esquema permite la identificacién, medicién, analisis, tratamiento,
comunicacién y monitoreo oportuno de los riegos de las compaiiias, asi como la minimizacion de
los costos y dafios causados por éstos y mitigar su impacto.

ACTIVIDADES DE CONTROL

Las Entidades a través de las diferentes politicas, lineamientos y metodologias establecen la
adecuada administracion de los riesgos en sus diferentes etapas de negocio y entorno tecnolégico,
con el fin de identificar las actividades de control, procesos y operacionales necesarios para la
prevencion del riesgo y el cumplimiento de los objetivos estratégicos.

No obstante, para un adecuado cumplimiento de los manuales y politicas establecidas para la
administracién del riesgo, los principios de autocontrol y autorregulacién deben ser aplicados por
todas las lineas de defensa, con el fin de que establezcan al interior de sus dreas, las actividades de
control, procesos y operaciones necesarias, considerando la relacién costo/beneficio para la
prevencion del riesgo y el cumplimiento de los objetivos estratégicos.

Para dar cumplimiento a las actividades de control, las Entidades cuentan con:

Controles de alto nivel:
Gestionados mediante los tres comités de apoyo a la Junta Directiva son; el Comité de Riesgos, el
Comité de Auditoria y el Comité de Gobierno Corporativo.

Controles generales:

Gestionados a través de la Gestion del Riesgo Operacional como parte del SIAR, no obstante, todas
las areas de las Entidades son responsables de; a) identificar los eventos de riesgo operacional a los
que estd o puede llegar a estar expuesta en sus procesos, sistemas, o con terceros, definir los
controles para prevenir la materializacion de estos eventos y documentarlos en las Matrices de
Riesgo Operacional (MRO) de cada area y b) en caso de materializacion de un evento de riesgo
reportar oportunamente y definir planes de accién y/o controles para mitigar su impacto.
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Controles de aplicacion:
Gestionados a través de procesos operativos y procesos tecnolégicos.

Controles sobre la Tecnologia:
Ejecutados por la Gerencia de Tecnologia de las Entidades, mediante los cuales implementan
actividades para mitigar riesgos relacionados con, seguridad de la informacién, adquisicion,
funcionamiento, desarrollo y mantenimiento de la infraestructura tecnoldgica, cambios o
actualizacién de la tecnologia.

Controles sobre la Gestidn Contable y Financiera:

Ejecutados por las dreas usuarias y la Gerencia de Contabilidad de las Entidades mitigando los
riesgos de revelar en los estados financieros informacidon inexacta, omitiendo los minimos
estdndares requeridos por los reguladores en cuanto a cambios en politicas y estimaciones
contables, omision o cumplimiento inadecuado de las leyes y regulaciones de la supervision
relacionada, e incumplimiento de las obligaciones de informacidn reglamentarias de la organizacion
de manera precisa y oportuna para reportes internos o externos.

INFORMACION Y COMUNICACION

Las Entidades cuentan con sistemas de informacidn, a través de los cuales pueden adoptar controles
que garanticen la seguridad, calidad y cumplimiento de la informacién generada, y administra bajo
las tres lineas de defensa de acuerdo con sus roles y responsabilidades.

Informacion interna:

e La Direccidn de Relaciones Publicas y Recursos Humanos, son los responsables de la
informacidn y comunicacion interna dirigida a la Alta Gerencia y a los Colaboradores, para
garantizar la transparencia en la informacidn entregada y pueda cumplir con
responsabilidad los objetivos individuales y estratégicos de la organizacion.

e La Direccidn de Seguridad de la Informacién revisa y monitorea los criterios de seguridad
(confidencialidad, integridad y disponibilidad), y la Direccién de Data Risk asegura la calidad
de la informacion (efectividad, eficiencia y confiabilidad). De igual forma, estas Direcciones
se encargan de evaluar los controles generales y especificos para la entrada, el
procesamiento y la salida de la informacion, atendiendo su importancia relativa, nivel de
riesgo y clasificacién (publica, privada o confidencial, segun corresponda).

No obstante, lo anterior, es funcién de la primera linea detectar, reportar y corregir los
errores y las irregularidades que puedan presentarse en cuanto a fugas de informacion e
incidentes de seguridad, con el fin de detectar deficiencias y aplicar acciones de
mejoramiento oportunas; y del Oficial de Privacidad, como segunda linea, realizar un
monitoreo sobre todas las alertas que se presentan en la primera linea y que reporta a casa
matriz.

e Las Entidades cuentan con canal especial para la recepcién de denuncias (Whistleblower el
cual hace parte del presente documento) con el fin de que los colaboradores que detecten
eventuales irregularidades, incumplimientos normativos, violaciones al cédigo de ética y
conducta u otros hechos o circunstancias que afecten o puedan afectar el adecuado
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funcionamiento del SCI, puedan ponerlos en conocimiento de los drganos competentes
dentro de la compaifiia. Este canal cuenta con las salvaguardias necesarias que garantizan la
confidencialidad de las denuncias y de la identidad de los denunciantes.

Informacién externa:

e Laprimera linea de defensa y la Gerencia de Mercadeo son los responsables de suministrar
a los consumidores financieros informacién cierta, suficiente, clara y oportuna, que les
permita conocer sus derechos, obligaciones, costos para tener elementos suficientes para
la adopcién de decisiones que les corresponde en la relacidn con Davibank vy filiales.

e Canales para atencion de los consumidores Financieros. Davibank y filiales cuentan con
varios canales disponibles para atender las peticiones, quejas y reclamos de los
consumidores financieros, a través de los cuales pueden identificar las causas generadoras
de las mismas y asi disefiar e implementar las acciones de mejora necesarias para respetar
los derechos de los consumidores y las obligaciones adquiridas por la organizacién. Todos
los canales de atencidn de los consumidores financieros tienen definidos los responsables
en la administracién del canal, asi como los requisitos de la informacidn que se divulga, la
frecuencia, los destinatarios y las actividades de control que aplican en los procesos de
comunicacion.

SEGUIMIENTO Y MONITOREO

Es responsabilidad de la Alta Direccidn de las Entidades garantizar la existencia de una estructura
de control interno idonea y eficiente, asi como de mecanismos que permitan su revisidon y
actualizacién periddica, toda vez que el SCI es dindmico y debe ajustarse al marco de gestiéon de
riesgo y las necesidades del negocio. Con base en lo anterior, todos los vicepresidentes, gerentes,
directores, y demas colaboradores, dentro del ambito de la competencia de cada uno, son
encargados de establecer controles efectivos e indicadores de riesgo que permitan gestionar el
riesgo y monitorear el SCI, de manera que se valore la calidad y el desempefio del sistema en el
tiempo y se realicen las acciones de mejoramiento necesarias, pues ello equivale a una actividad de
supervisién y administracion.

Dentro de este componente se encuentran las:

Evaluaciones internas:

Es responsabilidad de las tres lineas de defensa, monitorear y evaluar el SCI e identificar las
fortalezas y deficiencias. En relacion con las deficiencias, las partes responsables deberan tomar las
acciones correctivas correspondientes y, cuando resulten materiales, se deben comunicar a la Junta
Directiva u érgano equivalente. De esta forma, la Alta Direccion podra determinar si el control
interno estd presente y funciona en forma adecuada en el tiempo.

Evaluaciones externas:

Las evaluaciones externas, estan reguladas en el Cédigo de Buen Gobierno de las entidades como

una facultad, mas no una obligacién. Los miembros de la Junta Directiva podran contratar, previa
decisién del mismo estamento y a expensas de la Sociedad, asesores externos de reconocida
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experiencia y solvencia profesional para que emitan una opinién independiente en aquellos casos
en que la ley lo establezca o cuando se considere pertinente o necesario.

Autoevaluaciones:

Las Entidades realizan una vez al afio la Autoevaluacién de SCI para certificar que conocen, aplican
y cumplen lo establecido por la Superintendencia Financiera de Colombia para mantener un SCI
adecuado, gestionando las debilidades identificadas y promoviendo el fortalecimiento del ambiente
de control en cada vicepresidencia. Desde la Gerencia de Control Interno se presentan los resultados
de la Autoevaluacion a la Alta Direccién.

TRES LINEAS DE DEFENSA

Las Entidades cuentan con un Marco de Gestién de Riesgos, el cual se sustenta en el modelo de las
tres lineas de defensa, mediante el cual se definen roles y responsabilidades para cada linea de
acuerdo con sus procesos y de esta manera se garantiza la separacién de funciones y el
cumplimiento de los objetivos de las Entidades.

Primera Linea de Defensa:

Generalmente comprende las lineas de negocio y la mayoria de las funciones corporativas; son
responsables de identificar los riesgos asociados a las actividades que ejecuta en desarrollo de su
operacion y de implementar los controles que sean necesarios para garantizar su gestion.

Segunda Linea de Defensa:

Generalmente comprende las funciones de control como la gestién de riesgo, cumplimiento y
finanzas; son responsables de evaluar la gestidn de riesgos, apoyar la identificacidn de los controles
para la mitigacién de los riesgos, realizar monitoreos y testeos para verificar la efectividad de los
controles implementados por la primera linea, con el fin de mitigar riesgos residuales e identificar
posibles brechas que las unidades puedan corregir al interior de sus procesos.

Tercera Linea de Defensa:

Generalmente comprende la vicepresidencia de Auditoria Interna o quien ejerza la evaluacidn
interna; son responsables de proporcionar una opinién independiente sobre la razonabilidad del
ambiente de control mediante el desarrollo del programa de auditoria.

Evaltan la primera y segunda linea.
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