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Secure Malil

INFORMATION SECURITY & CONTROL o
Elige tecnologia, elige seguridad, elige Scotiabank. SCO'I'labank®



Beneficios de Scotiabank Secure Mail:

El Servicio de Correo Electrénico Seguro de Scotiabank es un canal de comunicacion seguro para que los empleados de
Scotiabank envien informacion que debe viajar de manera segura a los clientes de Scotiabank.

Los clientes de Scotiabank también podran responder de manera segura a traves de este canal. Este servicio se utiliza para
hacer cumplir las normas de privacidad y seguridad de Scotiabank; asi garantizar la proteccion del cliente mientras se utiliza el

correo electronico como canal de comunicacion.

Comunicacién segura de Scotiabank Scotiabank.

. Solo pueden visualizar el correo las personas que el empleado de Scotiabank haya colocado, a los cuales se les solicitara registrase

para poder visualizarlo.
- Al responder un correo enviado por éste canal, automaticamente colocara al empleado de Scotiabank sin la opcidn de agregar a

Mas personas, por lo que se visualizara el apartado en gris.




Recibiras un correo electronico de notificacion con el asunto
"Comunicacion segura de Scotiabank" indicando que ha recibido un
Secure Mail.

Debera iniciar sesion o crear una cuenta para visualizar el contenido
recibido.

Comunicacion segura de Scotiabank Scotiabank.

Haga clic aqui para crear una cuenta y leer sus mensajes

Para obtener ayuda con el servicio de correo electronico seguro de Scotiabank, visite: https://securemail.scotiabank.com/branding/help/default/es ES/De-
fault.htm?brand=scotiabank&context=/help/index.html|

No responda a este mensaje. Este es un correo electronico generado por el sistema y todas las respuestas seran eliminadas.



Si necesitas registrarte como nuevo usuario, rellena los campos solicitados:
a) Seleccione 'Haga clic aqui para crear su cuenta y leer su mensaje’.
b) En la pagina "Activacién de nuevo usuario”, ingrese:

- Nombre y Apellido en los campos correspondientes
- Contrasena segura en los campos "Contrasena" y "Confirmar contrasena”.

c) Seleccione el botdon 'Activar'.

Entre en Comunicacion segura de Requisitus:
Scotiabank

VR O X 10 W X Longitud minima: 8 caracteres

v' Longitud maxima: 64 caracteres

ik X Se requieren mindsculas
ontrasefia
0 X 5erequieren mayusculas

X Serequieren numeros
X 5Serequieren caracteres especiales

Nota: Los requisitos de contrasefia se | St
muestran como un menu desplegable Yy V' Limite de caracteres repetidos (es

cada requisito debe tener una marca de Hiclo da sesion sin contrasefia menor que 3)

¢Olvidé su contrasefia?

verificacion para continuar.




Si ya esta registrado para recibir correos electronicos seguros, podés seleccionar el enlace "Haga clic
aqui para abrir" en la notificacion por correo electronico para acceder a la pagina de inicio de sesion de
Scotiabank Secure Communication en el navegador que tenga como predeterminado.

Nota: Esto también mostrara automaticamente el mensaje recibido una vez que se complete el inicio
de sesion.

o Comescn e De forma alternativa, se puede ingresar al sitio
Scotiabank https://securemail.scotiabank.com/login.html
Direccién de coreo electrbico ingresandolo manualmente la direccion en su

SCO'I'iaban@ — navegador. Una vez que hayan iniciado sesion,

los clientes pueden seleccionar el mensaje que
desean revisar en la bandeja de entrada.

Inicio de sesién sin contrasefa
¢Olvidé su contrasefia?




Se pueden ver los mensajes, descargar archivos adjuntos y también existe la opcion de responder a los
mensajes y adjuntar contenido que seguira siendo tratado de forma segura.

Podés crear un nuevo mensaje, donde deberas hacer clic en "Responder”, el mensaje se escribira de
manera normal, también existe la posibilidad de agregar archivos adjuntos.

En la seccion "Enviar", podés ver los mensajes que se han enviado mediante Secure Mail.

En la pestana "Configuracién" es posible cambiar la contrasena y mas informacion de su cuenta definida.

Scotiabank.
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El numero maximo de intentos fallidos de inicio de sesion (debido a una contrasena incorrecta) es cinco. Si
el numero de intentos fallidos supera cinco, el sistema tiene un periodo de tiempo de espera de quince
(15) minutos. Después de guince minutos, se le conceden otros cinco intentos.

Visite la pantalla de inicio de sesion en el portal de Comunicacidon Segura de Scotiabank (https://
securemail.scotiabank.com/login.html)

= Seleccione el enlace '¢Olvido su contrasena?'.
» |ngrese la direccion de correo electréonico asociada con su inicio de e
., . ., . Introduzca su direccion de correo

sesion en el portal de Comunicacion Segura de Scotiabank. slectrdnico e Comunicacibn ssgurs de

. Seleccione el boton 'Siguiente'. Scotiabank. En breve, recibira un correo
. . s ~ electronico con instrucciones para volver a

» |ocalicey abra el correo de recuperacion de contrasena en su

bandeja de entrada de correo electronico.

Recuperacion de contrasena

activar su cuenta.

|Diree:r.icjn de correo electronico

Nota: Este correo electronico puede tardar un par de minutos en
enviarse/recibirse.

= Seleccione el enlace 'Recuperar ahora' desde el correo electronico
de recuperacidon de contrasena.
» Siga las indicaciones restantes para completar el restablecimiento de la contrasena.



Preguntas frecuentes

¢Cuando recibiria un correo electronico seguro de Scotiabank?
Se le enviaria un correo electronico si solicita a un colaborador que le envie informacion
personal o confidencial usando el correo electronico seguro.

¢Por qué Scotiabank me esta enviando correos electronicos seguros?

En Scotiabank hemos reforzado las medidas de seguridad en la comunicacion por
correo electrénico para garantizar que cualquier informacion confidencial o personal del
cliente permanezca dentro de los sistemas internos del Banco.

No puedo ver el correo electronico seguro que recibi hace mas de un mes, ;Qué paso
con el mensaje?

Los correos electronicos seguros se guardaran para su visualizacion por 90 dias antes de
que se eliminen. Asegurate de guardar cualquier contenido o documento adjunto que
desee conservar Ponte en contacto con el remitente si necesitas que te reenvien la
informacion.

¢Puedo recibir documentos adjuntos a través del Servicio de Correo Electronico
Seguro?

Si, se pueden recibir documentos adjuntos a traves del Servicio de Correo Electrdnico
Seguro el limite de tamano maximo del archivo es de 30 MB por correo electronico. El
Servicio de Correo Electronico Seguro no enviara ningun correo electronico que exceda
el tamano maximo del archivo Se generara un mensaje de error en aquellos casos.




Preguntas frecuentes

¢Queé ocurre si no recibi el correo electronico original? ¢Qué puedo hacer?

Revise la carpeta de correo basura (SPAM) para asegurarse que el mensaje no fue
clasificado como tal.

También se puede ingresando manualmente desde su navegador a la direccion
https://securemail.scotiabank.com/login.html. Una vez que iniciado sesion, los clientes
pueden seleccionar el mensaje que desean revisar en la bandeja de entrada.

Recibi un correo electrénico donde me piden informacion bancaria, ¢§Qué debo
hacer?

Scotiabank nunca solicita informacion de tu cuenta bancaria por correo electronico, ni
otro tipo de informaciéon confidencial como PINs, OTPs, contrasenas, etc.

¢Cuales son los requisitos del sistema informatico? ;§Qué navegadores web son
compatibles y pueden los teléfonos inteligentes y tabletas tener acceso al Servicio
de Correo Electronico Seguro de Scotiabank?

No existen requisitos minimos del sistema informatico para tener acceso al sistema de
Correo Electronico Seguro de Scotiabank. Todas las computadoras pueden tener
acceso al Servicio de Correo Electrénico Seguro, siempre y cuando tengan un
navegador web que les permita tener acceso a Internet.




Scotiabank.
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