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1. Reseina

Los clientes y empleados depositan su confianza en The Bank of Nova Scotia (el “Banco” o “Scotiabank”) para
mantener su Informaciéon de Identificacion Personal segura y protegida, y esperan que esta confianza sea
respetada. Cada empleado y tercero externo contratado por el Banco es responsable de toda la Informacién de
Identificacién Personal que tenga en su poder o custodia, incluida la informacion personal divulgada a terceros
con fines de procesamiento o para la ejecucidn de otras funciones administrativas.

Los Estandares de Proteccién de Informacién de Identificacion Personal (los “Estandares”) describen los requisitos
minimos que deben seguir los empleados con acceso excesivo a informacién sensible de los clientes en Banca
Canadiense, Banca Internacional y Gestiéon Patrimonial Global para proteger y salvaguardar la Informacion de
Identificacién Personal de los clientes y empleados. Si bien el riesgo de incidentes y violaciones a la privacidad no
puede eliminarse completamente, puede gestionarse efectivamente para reducir de manera significativa el riesgo
de provocar algun dafio a Scotiabank, a sus clientes, empleados y otras personas. Algunas violaciones a la
privacidad incluyen:

Para los clientes, empleados y otras personas afectadas:
Robo de identidad, fraude y apropiacién de cuenta;
Pérdida de la capacidad crediticia, pérdida del derecho de movilidad o empleo;
Pérdida de activos personales, pérdida financiera, negacion de beneficios;
Dafo a la reputacion, verglienza, humillacién, discriminacién, inconveniencia; e
Injusticia, amenazas, victimizacién, chantaje o dafio fisico.
Para Scotiabank:

e Responsabilidad legal por pérdidas o litigios de alto costo;
Costos de remediacién, carga administrativa, multas y sanciones;
Dafio a los activos del Banco, incluyendo la marca y la reputacion;
Interrupcion al propdsito y misién del negocio;
Deterioro de la capacidad de prestar servicios y cumplir con los objetivos de negocios;
Pérdida de propiedad intelectual; y
Pérdida de la confianza publica.

1.1 Alcance

Los Estandares son aplicables a todos los empleados de Banca Canadiense, Banca Internacional y de Gestién
Patrimonial Global' (empleados de Banca Personal, Pequefias Empresas y Gestion Patrimonial, incluyendo
Sucursales, Centros de Contacto, Operaciones y Cobranzas) que tienen acceso a la informacion confidencial de
los clientes, incluyendo a los empleados de las subsidiarias de propiedad o control total.

Cuando se requiera, el Banco cumplird con la legislaciéon local especifica, regulaciones del sector o regulaciones
internas que impongan obligaciones mayores o adicionales a los estdndares en este documento.

En situaciones cuando recién se ha establecido el control de una subsidiaria y podria haber inicialmente una falta
de conformidad con los estandares descritos en este documento, la Linea de Negocio evaluard las deficiencias y
elaborara planes de accidén para asegurar su rectificaciéon oportuna.

Los terceros que procesan o trabajan con Informacién de Identificacién Personal en nombre del Banco, deben
cumplir como minimo, con los estdndares contenidos en este documento.?

Los Estandares se aplican a la informacién sobre todos los clientes y empleados, independientemente del tipo de
productos o servicios que recibe el cliente o empleado.

1 Incluye a los empleados con cualquier estado de empleo: tiempo completo, tiempo parcial, temporales o casuales (p. €j., pasantes, empleados del programa
de formacién y empleo (co-op)) y contratistas, cuando corresponda.

2 Los controles de privacidad, confidencialidad y de seguridad de la informacion de terceros deben ser proporcionales o mejores que las
propias politica, procedimientos y controles del Banco. Para obtener mas informacion, consultar el Manual de Gestion de Riesgos con
Terceros.

Pagina 5 de 20



g . y
Informacién de Identificacién Personal — Estandares de Proteccion S Scotiabank

1.2 Definicion de Informacion de Identificacion Personal

La Informacién de Identificacion Personal (PIl) se refiere a cualquier tipo de informaciéon que permite inferir de
manera directa o indirecta la identidad de cualquier cliente o empleado, incluyendo cualquier informacion que
esté “vinculada” o sea “vinculable” a dicha persona. La “informaciéon vinculada” es informacién que se puede
relacionar con otra informaciéon de una persona. Por ejemplo, si en dos bases de datos diferentes cada una
contiene un nimero de seguro social, entonces alguien que tiene acceso a ambas bases de datos podria enlazar
la informacion e identificar personas mas facilmente.

La Pll se clasifica dependiendo de su nivel de sensibilidad. Para obtener informacién sobre las clasificaciones
de PII, consultar la Lista de control de elementos de datos de privacidad.

Para fines de este documento, todos los Estandares son aplicables a cualquier tipo de PII, sin importar su clasificacion.

1.3 Uso de palabras clave para indicar el requisito

e Debe: Esta palabra o los términos "se requiere" o "debera", significa que la definicién es un requisito
indispensable de la especificacion.

e No debe: Esta frase o el término “prohibido” o la frase “no debera” significa que la definicion es una
prohibicién absoluta de la especificacion.

e Deberia: Esta palabra, o el adjetivo "recomendado”, significa que podrian existir razones validas en
circunstancias particulares (p. ej., técnicas, regulatorias, legales u otra razén de mayor importancia)
para descartar un estandar en particular, pero se deben entender todas las repercusiones que esto
podria tener y evaluar cuidadosamente antes de decidirse por un curso de accién diferente.

e No deberia: Esta frase, o la frase "no recomendado" indica que puede haber razones validas en
circunstancias especificas para que el comportamiento especifico sea aceptable, pero antes de adoptar
cualquier comportamiento con esta descripcidn, deberian comprenderse todas las repercusiones 'y
sopesarse cuidadosamente el caso.

1.4 Revision periédica

Los Estandares descritos en este documento seran revisados con regularidad y modificados cuando sea
necesario en funcion de cualquier cambio relevante en las regulaciones, el ambiente de negocios, las nuevas
tecnologias, el perfil de riesgo del Banco o en otros casos los cuales se determine que se requiera.

Las unidades de Riesgo Operacional dentro de la primera linea de defensa llevan a cabo las revisiones y los
cambios a estos Estandares, con la asesoria y recomendaciones de la Oficina Institucional de Privacidad (EPO),
Control y Seguridad de la Informacién (IS&C), Recursos Humanos, Riesgo Operacional Global y la Oficina del
Programa del Codigo de Conducta.

1.5 Incidentes y violaciones a la privacidad

En caso de un presunto incidente de privacidad o confirmacién de este, dicho incidente o violacion debera
ser escalado a la gerencia inmediatamente por medio de la cadena de comunicacién descrita en el
Procedimiento de Gestién de Incidentes y Violaciones de la Privacidad de Scotiabank.
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1.6 Politicas y procedimientos relacionados

Los Estandares descritos en este documento deberan basarse y se deben leer con las politicas y los
procedimientos siguientes:

Marco de Gestion del Riesgo de Privacidad de Scotiabank

Manual de Privacidad

Politica de Privacidad del Empleado

Cddigo de Conducta de Scotiabank

Codigo de Conducta para el uso de Internet y del Correo Electrénico - Parte del Codigo de Conducta de, Principio 4
Procedimiento de Gestién de Incidentes vy Violaciones de la Privacidad de Scotiabank

Estandar de Clasificacion de Seguridad de la Informaciéon y los Sistemas

Politica de Seguridad de la Informacién de Scotiabank

Politica de Opciones de Trabajo Flexible - AskHR — Politica de Opciones de Trabajo Flexible (Canadad)

Marco de Gobierno de Seguridad de la Informacion de Scotiabank

OO OOoOooOoOoOooOooOono

1.7 Pautasde S&Cy GTS

Es necesario que revise el siguiente material a través de los enlaces que se proporcionan a continuacion:
e Trabajar desde casa — Guia de mejores practicas, que incluye una lista de "lo que se debe y no se debe
hacer" mientras se trabaja desde casa.

e Hoja de consejos de contrasefias para IS&C —consejos sobre cdmo generar una contrasefia segura.

e Consejos de Concientizacién sobre la Ciberseguridad para phishing, ciberhigiene, contraseias y viajes.

Las pautas de seguridad para computadoras portatiles dan consejos sobre cémo cuidar las computadoras
portatiles, teléfonos inteligentes y tabletas.

Protege tus dispositivos, que proporciona consejos independientes sobre la proteccién de tu red doméstica, WiFi,
seguridad de los dispositivos Bluetooth y mas.

Directiva de CISO sobre Teletrabajo en Scotiabank cuando se invoca el BCP define los requerimientos para las
computadoras del Banco y las computadoras de casa de los empleados que se utilizan para el teletrabajo cuando
se ponen en marcha los Planes de Continuidad del Negocio (BCP).

Para cualquier otra politica, procedimiento y guia, consultar la Oficina Institucional de Privacidad (EPO). Para
cualquier otra politica, directiva, estandares y procesos de informacién relacionada, consultar el Portal de
Seguridad y Control de la Informacion.

2. Estandares

Es responsabilidad de todos los empleados estar familiarizados con estos Estadndares, las demas politicas y pautas,
otras pautas relacionadas que se aplican directamente a sus propias unidades de negocio o funciones de apoyo
clave, y reportar cualquier caso real o cualquier sospecha de posible violacidn de estas pautas.

2.1 Proteccion de informacion en formato fisico

Los empleados deben proteger toda la PIl en su posesidon o custodia. A continuacién, se destacan los
requerimientos estandar minimos para garantizar la seguridad de los documentos fisicos que contengan Pll en las
estaciones de trabajo (p. ej., cubiculos en oficinas, escritorios, salas de conferencia o reuniones, sala de impresién
o en la oficina en casa):
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Tema Estandares

Limpieza del
escritorio 'y
manejo de

papel

Para evitar un manejo indebido o pérdida de la Pll, se debera evitar imprimir o
escribir dicha informacidn o que estas actividades sean minimas.

Para evitar el acceso no autorizado a la PII:

o No se deberan dejar expedientes ni documentos que contengan Pll en los
escritorios mientras no esta alguien ahi:

= Silos expedientes o documentos no estan siendo utilizados o si la estacion
de trabajo va a estar desocupada durante un largo periodo (p. ej., durante
el almuerzo, reuniones, etc.), se debera guardar dicha documentacion en
los cajones o archivos.

= Altérmino de la jornada laboral, se deberan guardar los expedientes y
documentos en cajones y archivos protegidos.

o Cuando se trabaja en salas de reuniones, las pizarras que contienen PI,
deberan borrarse y toda la informacion impresa debera ser retirada de la
sala al final de la reunién.

o Los documentos que contienen Pll no deberan ser eliminados utilizando
contenedores no seguros (p. ej., basura o recipientes de reciclaje abiertos);
los documentos que ya no se necesiten se deberan triturar o desechar
utilizando contenedores oficiales de eliminacién o trituracién cerrados.

Impresion,
escaneo y fax
seguros

El acceso a impresora, fax, copiadora o escaner se debera dar basado en una
necesidad para el negocio. En todos los demas casos, el acceso a impresoras y
dispositivos multifuncionales deberd estar inhabilitado.

Debido a que las impresoras personales no estan equipadas con las mismas
funciones de seguridad con las que cuentan los dispositivos multifuncionales
mas sofisticados, su uso sera permitido Unicamente de acuerdo con las
necesidades del negocio y en casos excepcionales.

Para evitar dejar documentos desatendidos que tengan Pll en dispositivos como
impresoras compartidas/fax/copiadoras/escaneres/dispositivos
multifuncionales, se debera implementar la autenticacién del usuario (p. €j.,
autenticacion por NIP o tarjeta de acceso).

Para evitar el envio de Pll a personas no deseadas, los documentos escaneados
deberan ser enviados directamente a la direccion de correo electrénico del
usuario de Scotiabank y no a una carpeta compartida. Queda prohibida la
transmision directa del escaner/dispositivo multifuncional a direcciones externas
de correo electrénico, asi como la transferencia de archivos a destinos externos.

Debido a que la confidencialidad no puede garantizarse, el uso de fax serala
excepcion y no la norma. La Pll solo podra ser transmitida via fax cuando el tiempo
sea un factor critico y los demds otros medios (correo interno, correo electrénico o
sistema postal) no satisfagan las necesidades del negocio.

o Antes de enviar un documento que contenga Pl via fax, se deberan
tener en consideracion los siguientes puntos:

= ;Existe una necesidad de recepcién inmediata de la informacién?
= ;Cual es el impacto sila informacién es enviada a la persona
equivocada por error (p. €j., marcar a un numero de fax erréneo)?

o Para cada transmision via fax, la caratula de fax de Scotiabank deberé
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e LaPlldeberd ocultarse, de ser posible, antes de cada transmisién (p. ej.,

e Todos los documentos no vigilados que se queden en la

incluir la Notificacion de Confidencialidad estandar (consultar el Anexo
A).

o Alenviar un fax, se debera contactar al destinatario por anticipado
(especialmente en el caso de transmisiones por primera vez o para nimeros no
usados frecuentemente) para alertarlo sobre el proximo fax y para verificar la
recepcion completa de la transmisién.

o Para garantizar la proteccion de los faxes recibidos fuera del horario laboral,
las maquinas de fax deben estar programadas para no imprimir fuera del
horario laboral utilizando la funcién "Auto Receive to Memory" (recepcién
automatica en la memoria).

o Sise envia un fax erréneamente al destinatario equivocado, los empleados
deberan:

= |dentificar y ponerse en contacto con el destinatario no deseado y enviar a
un mensajero que recupere la documentacién, o como alternativa, pedir a
dicho destinatario que destruya el fax no deseado.

= Escalar el error a la gerencia y consultar los Procedimientos de Gestién
de Incidentes y Violaciones de la Privacidad de Scotiabank para mas
detalles.

ocultando la Pll que no sea relevante/aplicable al enviar el fax o cuando se realice
un escaneado; o seleccionando solamente las paginas especificas sin Pll al
momento de imprimir).

impresora/fax/dispositivos multifuncionales deberan ser triturados o
colocados en contenedores oficiales de eliminacién/trituracién cerrados.

Imprimir en
casa

Imprimir en casa:

e Imprimir en casa - Queda prohibido imprimir desde casa y no se permite imprimir
documentos del Banco desde ningun dispositivo al trabajar desde casa.

e Estoincluye imprimir desde, estaciones de trabajo, computadoras portatiles mini,
dispositivos moviles, y desde aplicaciones y servicios prestados desde Citrix
Access Gateway. Queda prohibido conectar una impresora personal de forma
inaldmbrica o por medio de una conexiodn fisica a dichos dispositivos.

Opciones para tomar en consideracion:

e Utiliza un monitor en casa para ver la informacién en una pantalla separada.

e Sjtienes un monitor especializado en tu lugar de trabajo y necesitas acceso a él,
completa el formulario “Take Custody of IT or Office Assets - Home or Offsite”
(custodia de activos de Tl o de oficina — en casa o fuera de la oficina) en Scotia
Service Now con respecto a todos los activos retirados de los espacios de trabajo.

Proceso de excepcion:

e Llenala “Solicitud de Excepcién por Prevencién de Pérdida de Datos (DLP)” con la
informacion de la marca, modelo, nimero de serie/UID de la impresora, nombre
del host, modelo de la computadora portatil/computadora de escritorio en las
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“notas de trabajo” de la solicitud y marca la solicitud como “USB Read”. Podras
obtener todo esto en la herramienta de informacion del Sistema BNS en tu
estacion de trabajo.

e Lasolicitud debera ser aprobada por tu gerente, el vicepresidente sénior del area
de tu linea de negocio, ademas de que serd revisada también por la funcién 1B de
tu area.

e Una vez aprobada, tu servicio de Tl se pondra en contacto contigo para habilitar
la funcionalidad de impresion, que solo estara activa durante un plazo de 3
meses.

e Ademas, tendras que asegurarte del manejo adecuado de la informacién personal
y confidencial, incluyendo la trituracién y eliminacion segura de la informacién
impresa en casa.

e Encaso de preguntas relacionadas con la impresion en casa, ponte en contacto
con it.servicedesk@scotiabank.com

2.2 Proteccion de informaciéon en formato electrénico

Los empleados deben asegurarse de tomar las medidas de seguridad adecuadas para proteger los dispositivos
electrénicos portatiles que sean propiedad del Banco: computadoras (personales y de escritorio) y dispositivos
electrénicos moviles (teléfonos celulares, tabletas y almacenamiento extraible). Los siguientes son los requisitos
minimos a los cuales deberan apegarse todos los empleados:

Tema ‘ Estandares

Almacenamiento e Para evitar una posible filtraciéon y uso indebido de PII, el almacenamiento de
dedatosy esta informacién en formatos no estructurados (p. ej., documentos en MS Word,
transmision hojas de calculo, bases de datos, PDF, etc.) debe evitarse a menos que exista una
electrénica segura razon de negocios valida. En dichos casos, se aplicaran los siguientes criterios:

o LaPll debera ocultarse o bloquearse en los documentos almacenados en
plataformas o repositorios con imagenes si la Pll no es relevante o necesaria
para apoyar la tarea de negocios.

o LaPll no debera ser guardada en campos de ingreso de datos de texto
libre (p. ej., secciones de comentarios o notas) porque estos campos no
pueden ser ocultados ni protegidos.

e LaPll solo podra ser transmitida por medio de correo electrénico si recibir/enviar
la informacién es esencial para las necesidades del negocio. Para asegurar la
proteccién de la informacion mientras se utiliza el correo electrénico como canal
de venta, se deberan seguir los siguientes estandares:

o Latransmision externa de Pll hacia o desde los clientes debera realizarse
utilizando el sistema de correo electrénico seguro de Scotiabank. Para
orientacidén sobre como enviar y recibir correos electrénicos seguros, se debe
consultar la Guia del Empleado sobre el Correo Electréonico Seguro de
Scotiabank (instrucciones para clientes sobre como recibir o responder correos
electronicos seguros); y

o Sise envia un correo electrénico por error a un destinatario equivocado,
los empleados deberan:

a) Utilizar la opcidn “recuperar” para obtener y borrar el correo electrénico
del buzdn del destinatario equivocado. Si esta opcidn falla (después de
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Tema ‘ Estandares

usar esta opcidn llegara un correo electrénico de confirmacion detallando
si la recuperacion tuvo éxito o no), entonces:

i) Identificar y contactar al destinatario equivocado y pedirle que borre
permanentemente el correo electrénico no deseado.

ii) Escalar el error a la gerencia, consultando los Procedimientos de
Gestidn de Incidentes y Violaciones de la Privacidad de
Scotiabank para obtener detalles.

Computadoras de e Conelfin de evitar que personas no autorizadas vean, accedan o utilicen
escritorio, indebidamente PIl por medio de computadoras de escritorio, portatiles y
portdtiles y dispositivos electrénicos moviles:

dispositivos
electrénicos
moviles

o Deberd evitarse el uso de computadoras portatiles o dispositivos electrénicos
moviles en lugares publicos concurridos (p. ej., cafeterias, aeropuertos, etc.).
Como minimo, deberan utilizarse pantallas de privacidad si existe una
necesidad de negocios para trabajar en lugares publicos concurridos.

o Las computadoras de escritorio y las tabletas con acceso a Pll ubicadas en
areas publicas dentro de las oficinas del Banco deben contar con una
pantalla de privacidad.

o Las computadoras portatiles deben protegerse por medio un cable de
seguridad durante el horario laboral. Dado que los cables de seguridad no son
convenientes fuera del horario laboral, las computadoras portatiles deberan
guardarse en un cajon o gabinete seguro al final del dia.

= Sjun cable de seguridad no esta disponible o su uso no es factible (p. €j.,
escritorios sin ganchos de seguridad), las computadoras portatiles deberan
guardarse durante ausencias prolongadas (p. ej., pausas para comer,
reuniones, etc.).

Los cables de seguridad y las pantallas seguras se podran obtener en IT&S Store.

o Cuando no se utilicen, los dispositivos electrénicos méviles deberan guardarse
en cajones o gabinetes seguros.

o Lascomputadoras (de escritorio y portatiles) siempre deberdn mantenerse
fuera de sesién cuando los empleados no estén en sus escritorios y al final de
cada jornada laboral.

e Para evitar software malicioso (malware) o virus, solo se permitira la instalacion de
software autorizado y registrado en los dispositivos propiedad del Banco.

. e Con el fin de apoyar tus necesidades de colaboracién y comunicacién en linea, favor
Herramientas de

colaboracion y
pautas para el pautas se aplican a todas las jurisdicciones, excepto donde dichas herramientas no

de utilizar las herramientas aprobadas por el Banco: MS Teams y/o Skype. Las

uso de Zoom hayan sido aprobadas por los organismos reguladores locales: México, Peru, Brasil y

Uruguay.

e Cuando utilices aplicaciones de video aprobadas por el Banco:

o Obtén el consentimiento, ejerce una retencidon adecuada, restringe el intercambio
de Pll, aplica un trasfondo de pantalla (probablemente cubierto en la seccidn
general de conferencia por video), y ten cuidado al compartir la pantalla.

o Zoom no es un software aprobado por Scotiabank y supone un riesgo alto de
sequridad y privacidad para el Banco.
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Tema ‘ Estandares

o Queda prohibido el uso de Zoom

Si te piden que participes en una reuniéon por Zoom para realizar negocios del Banco,
por favor sigue este proceso de excepcion:

e Noteunasalareunidén convocada por el tercero externo haciendo clic en el
enlace de conferencia.

e Llama usando el nimero de conferencia que aparece en la invitacién de la
reunion utilizando tu teléfono mdévil o Skype.

e De manera alternativa, ofrece ser el anfitrién de una llamada por MS Teams y/o
Skype para comunicarte con los participantes de la reunion.

e Pide al organizador de la reunién que comparta los archivos via correo electrénico
antes de la reunion.

No obstante, si requieres un acceso total a Zoom, por ejemplo, para participar en

llamadas de reunién importantes que sean convocadas por los clientes u
organizaciones externas por medio de Zoom, por favor solicita una excepcién via
ServiceNow.

Consulta:

Herramientas de colaboracién aprobadas por el Banco y pautas de Zoom

Instrucciones sobre como solicitar la funcionalidad de grabacién

Memorando de privacidad de Microsoft Teams

Tecnologia: Trabajar desde casa: Mejores practicas

Medios de Los medios de almacenamiento extraibles son cualquier tipo de dispositivo de
almacenamien almacenamiento que puede ser extraido de una computadora mientras el sistema
to extraibles esta en operacion.

Solicitudes de excepcion:

Las personas que puedan demostrar una necesidad de negocios podrian solicitar la
funcionalidad de autocifrado, que podra ser modificada por medio de una excepcién
que sea aprobada. Favor de consultar el documento de solicitud de excepcién, que
puede encontrarse en el siguiente enlace; Solicitud de excepcién

Algunos ejemplos son: memorias extraibles portatiles USB (también conocidas como
unidades USB, dispositivos US o0 memorias USB), tarjetas de memoria digitales
seguras o tarjetas SD, reproductores portatiles MP3 o reproductores de musica MPEG
tales como iPods, teléfonos celulares y teléfonos inteligentes, cdmaras digitales que
admiten el almacenamiento de datos u otro medio de almacenamiento de datos
extraible o no extraible.

Los siguientes son los requisitos y pautas minimas de seguridad para el uso de
medios de almacenamiento extraibles:

e Eluso de medios de almacenamiento extraibles debera establecerse con base en
las necesidades del negocio y debera ser autorizado por la gerencia. En todos los
demas casos, los puertos de las tarjetas USB y de memoria deberan ser
inhabilitados en las computadoras de escritorio, portatiles y en los dispositivos
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Tema ‘ Estandares

electrénicos moviles.

e Unicamente podran usarse los medios de almacenamiento extraibles protegidos
y cifrados que proporcione el Banco.

e Silos medios de almacenamiento extraibles se utilizan para transferir P, las
contrasefias deberan ser comunicadas al destinatario por medio de canales
de comunicacién alternativos (p. ej., otro USB cifrado via paqueteria o
contrasefia comunicada via telefénica).

e Para evitar software malicioso (malware) o virus, cualquier medio extraible
recibido de un tercero serd escaneado en busqueda de malware antes de ser
usado (consulta con tu grupo de apoyo de Tl para conocer las opciones
disponibles).

e Para evitar robo o pérdida, los medios extraibles no deben dejarse
desatendidos. Cuando no estén en uso, deberdn guardarse en un lugar seguro
(p. €j., cajén, gabinete de archivos, caja fuerte).

e Todos los presuntos incidentes tales como dispositivos perdidos, presunto acceso
no autorizado a algun dispositivo, deberdn ser reportados inmediatamente a la
gerencia, haciendo referencia a los Procedimientos de Gestidon de Incidentes y
Violaciones de la Privacidad de Scotiabank.

Para obtener mas informacién, consultar la Directiva CISO: Seguridad de
Medios de Almacenamiento Extraibles de IS&C.

Control de Con el fin de asegurar la responsabilidad de las acciones de una persona y para
acceso légico asegurar que solo los usuarios autorizados a utilizar un sistema del Banco lo hagan, se
asignard una ID de usuario y contrasefia Unicas a todos los empleados que accedan a
los sistemas e informacién del Banco (podrian asignarse multiples ID y contrasefias
Unicas si se le otorga al empleado acceso a multiples sistemas y aplicaciones).

La proteccion de acceso logico es comun en todas las plataformas, por los tanto,
estos Estandares tienen por objeto aplicarse en todos los casos:

e Para minimizar el riesgo del acceso no autorizado a los sistemas y aplicaciones del
Banco:

o Las contrasefias no deberan ser escritas en papel o almacenadas
electronicamente.

o LosID de usuarios y contrasefias nunca se deberan compartir con
supervisores, colegas, familia ni con nadie.

o Queda estrictamente prohibido acceder a los sistemas, aplicaciones e
informacioén utilizando el ID o contrasefia de otro empleado.

Las contrasefias deberdn cambiarse al menos cada 180 dias y siempre que exista

alglin indicio de alguna posible vulnerabilidad del sistema o contrasefia. Favor de

consultar los requisitos de las contrasefias especificados en el Estandar de

Autenticacién de Usuarios. Si se sospecha que existe o se identifica cierta

vulnerabilidad, se debera informar inmediatamente a Control y Seguridad de la

Informacion:

Correo electrénico: Cyber.Security@scotiabank.com

Linea de asistencia de ciberseguridad: 1-833-970-1239 (nUmero gratuito global)
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e Para minimizar el riesgo de acceso no autorizado o uso indebido de la informacién
almacenada en las herramientas EUC3, se deberan implementar los controles de
acceso logico (p. ej., restringir el acceso a una carpeta especifica o documentos por
funcién de trabajo, acceso solo para lectura, restringir la impresion, etc.) y ser
monitoreados periddicamente.

Controles de El acceso remoto a las redes de Scotiabank utilizando las computadoras portatiles
acceso a redes asignadas y dispositivos electrénicos moviles solo serd permitido de conformidad con
remotas el Estandar de Seguridad de Redes (seccidn de acceso remoto a las redes de Scotiabank)

exclusivamente para hacer negocios en nombre del Banco. Es importante acatar todos
los requisitos de seguridad que se describen a continuacion:

e Conelfin de minimizar la exposicidn de Pll a partes no autorizadas, el acceso
remoto a la red del Banco solo serd otorgado de acuerdo con las necesidades
del negocio y serd autorizado por la gerencia segun corresponda.

e Solo se utilizara la tecnologia de Red Privada Virtual (VPN) aprobada por el Banco.

e Solo se permitird el acceso autorizado a los sistemas y proporcional a los
privilegios regulares del empleado.

e Queda prohibido inhabilitar, cambiar o alterar la configuracién del software de
acceso remoto en los dispositivos propiedad del Banco.

e Para evitar que los hackers accedan a la informacién contenida en las
computadoras portatiles y dispositivos electrénicos, queda prohibido conectarse
a internet usando una red Wi-Fi no segura (p. ej., Wi-Fi gratuito en restaurantes,
cafeterias y aeropuertos). Todas las conexiones inaldmbricas a internet deben
realizarse utilizando un cifrado reforzado (p. ej., WPA2).

Acceso a sitios web e Elacceso directo a los servicios de correo web (por ejemplo, Gmail, Yahoo Mail,

externos con Hotmail) se bloquea en todas las computadoras portatiles y de escritorio del
capacidades de Banco.
transmision de

e Otros dispositivos corporativos como teléfonos y tabletas no se veran afectados

informacién . . L 7
por el cambio; podras seguir utilizando las aplicaciones de correo web en ellos.

e No se haradn excepciones.

Con el fin de proteger la Pl se aplicaran los siguientes estdndares minimos:

e Elacceso alos sitios web externos se basara en las necesidades del negocio y
serd autorizado por la gerencia. En los demas casos, quedara restringido.

e Paraaquellas funciones que requieren acceso a sitios web externos:

o Eluso de un proveedor de servicios externos (p. ej., una plataforma digital de
servicio a clientes que unifique los mensajes de texto, redes sociales y chat
por medio de aplicaciones) se tomara en consideracion.

o Lossitios de redes sociales y las plataformas de mensajeria instantanea
nunca deberan ser utilizados para reenviar o recibir PII.

o Se prohibe el acceso a aplicaciones o plataformas de almacenamiento de
datos personales en la nube. Con respecto a los servicios de nube
informatica autorizados por el Banco, consultar la Directiva CISO sobre
subcontratacién en la nube.

Nota: El uso que hagan los empleados de la tecnologia de informacién y los servicios de
Scotiabank puede ser vigilado en cualquier momento para identificar actividades
inusuales, inadecuadas o sospechosas que puedan indicar un incumplimiento del
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Codigo de Conducta de Scotiabank. Esto incluye el monitoreo de correos electrénicos u
otras comunicaciones (p. e]., mensajes instantaneos, publicaciones, etc.) y el contenido
de tu computadora de escritorio, portatil o dispositivos electrénicos moviles.

Dispositivos
electrénicos
personales

Los dispositivos electrénicos personales se refieren (p. €j., no asignados por el
Banco) a los teléfonos celulares, teléfonos inteligentes, computadoras portatiles,
tabletas, iPods o reproductores de MP3, cdmaras, dispositivos de grabacion
portatiles, relojes inteligentes u otros dispositivos personales con la capacidad de
grabar o almacenar imagenes, video o audio.

Debido a que los dispositivos electronicos personales no estan equipados con la
misma seguridad que los dispositivos propiedad del Banco, el almacenamiento
o transmisién de Pll en dispositivos personales queda prohibido sin importar la
razén.

En un entorno laboral con acceso excesivo a Pll o informacion confidencial, cada
oficina ejecutiva podria implementar los siguientes controles, seglin sea necesario:

o Los dispositivos electrénicos personales y pertenencias personales
(bolsos, mochilas, bolsas de computadoras portatiles, etc.) deberan
guardarse en cajones o gabinetes en todo momento.

o Eluso de dispositivos personales esta restringido a dreas accesibles sin
tarjetas de acceso (p. ej., espacios comunes, cafeterias o vestibulos de
entrada del edificio) o en espacios designados (p. ej., salas de reuniones,
cabinas telefdnicas, etc.).

o Lainstalacion o el uso de cdmaras web personales o tecnologia similar estan
prohibidos en cualquier area, excepto si se cuenta con la aprobacién de la
gerencia y la Unidad de Seguridad e Investigacion.

Eliminacién
segura de

dispositivos
electrénicos

Para la destruccién segura de los dispositivos electrénicos (computadoras
portatiles, dispositivos electrénicos méviles y medios de almacenamiento
extraible), consultar la Eliminacién segura de equipos y medios de
almacenamiento en el Estandar de Proteccién de Datos o previa solicitud
enviando un correo electrénico a asksecurity@scotiabank.com.

3Las aplicaciones utilizadas por el usuario final (EUC) se refieren a los sistemas que permiten a los no programadores (p. €j., el usuario
final en lugar del departamento de Tl) crear aplicaciones de trabajo. Las hojas de célculo y bases de datos son los ejemplos méas

comunes.
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2.3 Controles de trabajo remoto

Los empleados que trabajan de forma remota (p. ej., realizando negocios fuera del Banco o desde casa, hoteles,
conferencias, otras oficinas del Banco, etc.) deberan ejercer un cuidado adicional para proteger la Pll que tengan
en su posesidn o que esté bajo su custodia. Para proteger la informacién de personas no autorizadas,
incluyendo familiares y amigos, se deberan seguir los siguientes requisitos:

Tema Estandares

Proteccion de e Altrabajar fuera de la oficina, solo se debera llevar la mas minima cantidad de
informacién en informacién requerida. Salvo que la gerencia lo autorice, solo deberan llevarse
formato fisico y copias y no documentos originales.

electrénico

e Alviajar, los documentos y dispositivos electréonicos portatiles siempre deberan
estar ala mano. Las computadoras portatiles deberan llevarse como equipaje de
mano y no como equipaje documentado.

e Paraevitar el robo o pérdida de documentos y dispositivos electronicos
portatiles que contengan PII:

o Losdocumentos y dispositivos electrénicos portatiles no deberdn dejarse
desatendidos dentro de autos ni otros medios de transporte, habitaciones
de hotel, salas de conferencia, salas de reuniones, escritorios, impresoras o
fotocopiadoras.

o Cuando no se utilicen o cuando se dejen desatendidos por un largo periodo
(p. €j., durante comidas, actividades fuera del sitio, etc.), toda la
documentacion y dispositivos electronicos portatiles deberan guardarse en
un cajon o gabinete seguro.

= Encaso de dejarse en la habitacion del hotel o en casa, los documentos
y los dispositivos electrénicos portatiles deberan dejarse en una caja
fuerte o en un cajon o gabinete con llave.

e Para proteger la Pll al trabajar desde casa cuando los proveedores de servicios
(p. €j., internet, telefonia, mantenimiento del hogar, etc.) o visitantes (amigos y
familiares) estén temporalmente ahi:

o Ellugar de trabajo designado en caso debe estar protegido si el espacio
quedara desatendido durante la visita.

o Sielespacio de trabajo en casa se encuentra en un area abierta (p. €j., sin
puertas), todos los documentos y dispositivos electréonicos portatiles que
contengan Pll, deberan guardarse y debera cerrarse la sesidn en la
computadora.

o No se deberd perder de vista a los proveedores de servicios o visitantes.

o Porrazones de privacidad y seguridad, los empleados no deberan agendar
reuniones de trabajo en su oficina en casa. Si existe la necesidad de tener
una interaccién personal, los empleados deberan volver temporalmente al
espacio de trabajo tradicional (p. €j., las oficinas del Banco).

e Para prevenir el acceso no autorizado a Pll en caso de pérdida, los teléfonos
inteligentes y tabletas deben estar programadas para bloquearse después de
cierto periodo de inactividad. Se debera requerir una contrasefia, NIP o patrén
para desbloquear el dispositivo, con un nimero determinado de intentos.
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Tema

Acuerdo de trabajo
permanente en
sitios alternos

Estandares ‘

La gerencia de la Linea de Negocio deberd llevar a cabo actividades de diligencia
debida adicional al aprobar a los empleados con acceso a Pll que trabajan
regularmente desde un sitio alterno.

Estos son los requisitos minimos que deben ser implementados ademas de todos
los requisitos indicados en la politica Opciones de Trabajo Flexible (“FWQ”) (para
las Unidades de Negocio locales) y las politicas locales de trabajo flexible en las
Unidades de Negocio internacionales:

Con el fin de evaluar de mejor manera la idoneidad de un candidato y
concientizarlo sobre las politicas y procedimiento de privacidad del Banco, los
empleados que soliciten trabajar regularmente desde casa en un sitio alterno
deberan:

o Tener al menos 1afio de experiencia en su puesto actual. Ademas, los
candidatos deberdn tener una experiencia laboral mayor (p. ej., mas de 3
aflos de experiencia general).

o Haber completado de manera exitosa todos los cursos obligatorios
relacionados del Banco (Cédigo de Conducta, Privacidad, PLD/PFT, etc.).

o No haber tenido ninguna conducta indebida en materia de privacidad en los
ultimos 12 meses.

Para proteger adecuadamente la PI|, el sitio alterno u oficina en casa
debera ser un lugar cerrado dedicado a ese fin (p. ej., no debera
compartirse con nadie mas) y con cerraduras en las puertas, ventanas y
cajones o gabinetes, ademas de cumplir con la politica FWO.

o  Ademas, los empleados deberan otorgar su consentimiento por escrito para
recibir visitas programas y no programadas en sitio y en linea a cargo de la
gerencia en el sitio alterno de trabajo para determinar si el sitio se apega a los
estandares minimos*. Con respecto a las unidades de negocio o
jurisdicciones con sus propios estandares, se deberd dar un seguimiento a
nivel local.

Todos los empleados que trabajan remotamente deben proporcionar una
confirmacion por escrito de que han leido y comprendido, y se apegan a estos
estandares.

Los Scotiabankers deben seguir los estandares que aparecen a continuacion
cuando trabajen de forma remota o desde casa:

e Tomar medidas razonables para instalar un espacio de trabajo en un area
privada.

e Utilizar solamente los dispositivos del Banco para las actividades de
negocios, evitar el uso de dispositivos personales en cualquier
circunstancia, incluyendo el envio de informacién de negocios a las cuentas
de correo electrénico personales para imprimir documentos.

e Mantener segura toda la informacién de propiedad exclusiva del Banco
para prevenir el acceso no autorizado.

e Prestar atencién a los dispositivos que tienen asistentes virtuales
inteligentes (p. ej., Google Home, Amazon Alexa, etc.), y procurar que no
estén dentro del rango de escucha cuando tengan conversaciones de
negocios.

e Tomar las precauciones apropiadas para mantener la confidencialidad si
vives con un cliente del Banco, alguien que trabaja en un banco de la
competencia o un proveedor.

Para determinar si el acuerdo debe darse por terminado debido a
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circunstancias de incumplimiento de alguno de los requisitos o estandares
minimos, la gerencia debera involucrar a Relaciones con los Empleados y seguir
la Politica de Conducta Indebida de los Empleados (Global).

4 Excluyendo a los empleados mdviles que trabajan visitando clientes en sitios alternos como parte de sus funciones laborales.
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2.4 Controles de acceso fisico

Las instalaciones de Scotiabank estan debidamente protegidas para evitar el acceso no autorizado o
involuntario, de acuerdo con el nivel de sensibilidad y riesgo. Cada area fisica del Banco se clasifica como
“estrictamente segura”, “segura”, “protegida” o “comun”, con base en el valor de la informacion, materiales,
equipo u otros recursos que se usan o almacenan dentro de esa area (para mas detalles consultar los Estandares

Comunes - Control de Acceso Fisico de IS&C.

Estos son los requisitos minimos de todas las areas, a excepcién de las comunes:

Tema Estandares

Acceso a las dreas e Se prohibe el acceso a las areas estrictamente seguras, seguras y protegidas
estrictamente usando la tarjeta de acceso, cédigo o llaves de acceso de otro empleado.
seguras, segurasy

protegidas e Lastarjetasy llaves de acceso no deben dejarse desatendidas. En caso de

pérdida, debera reportarse inmediatamente a la gerencia y al mostrador de
seguridad de las instalaciones.

e Para prevenir el acceso no autorizado, como minimo, los visitantes (p. ej.,
personas que no sean del Banco o empleados de otros departamentos — el
personal de limpieza regular y las personas que llenan las maquinas de comida y
café con tarjetas de acceso autorizadas no se consideran visitantes) deben ser
escoltados por un guardia de seguridad o por un miembro del personal en todo
momento. Todos los visitantes deberan seguir el protocolo establecido para
ingresar a las instalaciones.

e Permitir el acceso a una persona no autorizada a un lugar (p. ej., empleados que
abren una puerta y la mantienen abierta para otras personas) queda prohibido.
Todos los empleados que ingresan a areas distintas a las areas comunes deberan
utilizar su tarjeta de acceso valida.

3. Actividades de monitoreo

Cada empleado es responsable de la seguridad y proteccion de toda la informaciéon de identificaciéon personal
bajo su custodia. Ademas, la gerencia de la linea de negocios es responsable del disefio, documentacion e
implementacion de las actividades de control de seguimiento a fin de asegurar que los empleados estén
cumpliendo con los estandares minimos descritos en este documento.

3.1  Monitoreo continuo

Tema Estandares

Actividades de De conformidad con el nivel de exposicion de Pll, la gerencia debe establecer un
supervision proceso adecuado de monitoreo. Para Banca Canadiense y Gestion Patrimonial Global
diarias esto incluye, como minimo, recorridos aleatorios durante el dia e inspecciones al final

del dia. Otras jurisdicciones deberan establecer la frecuencia de monitoreo requerida.
El propdsito es garantizar que:

e Losdocumentosy archivos que contienen PIl no deben dejarse desatendidos
en escritorios, impresoras o dispositivos multifuncionales.

e Lascomputadoras de escritorio y computadoras portatiles se deben desconectar
cuando los empleados no se encuentren en sus puestos de trabajo.
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Todos los dispositivos portatiles, dispositivos de almacenamiento extraibles,
credenciales de acceso y llaves utilizadas para acceder a la Pll se deben guardar
de forma segura y nunca se deben dejar desatendidos cuando no se utilizan.

Los gabinetes de archivos que contengan documentos con Pll deben mantenerse
cerrados en todo momento cuando no se utilizan y cuando el puesto de trabajo se
deja desatendido y bloqueado al final de cada dia de trabajo.

Las pizarras que contienen Pll se deben borrar y toda informacién impresa y
electrénica (p. €j., las llaves USB asignadas por el Banco) debe ser retirada de las
salas de reuniones al final de cada reunién.

Las tabletas con acceso a Pl que se utilizan en areas publicas tengan
pantallas de privacidad.

Las computadoras portatiles estan protegidas con un cable de seguridad o se
encuentran guardadas en gavetas seguras cuando se dejan desatendidas por
largos periodos de tiempo durante las horas de trabajo.

El uso de dispositivos personales debe apegarse al Cédigo de Conducta de
Scotiabank y podrian tener restricciones adicionales, segun la unidad de
negocio o requisitos jurisdiccionales.

Los empleados que ingresan a las areas estrictamente seguras, seguras o
protegidas utilizan credenciales de acceso validas y deben mantener las puertas
de las instalaciones cerradas para personas no autorizadas.

La informacidén que ya no se requiere o que se deja desatendida en impresoras
o dispositivos multifuncionales se coloca en contenedores de trituradoras
oficiales o en contenedores de desechos confidenciales cerrados.

Las computadoras de escritorio se deben desconectar y las computadoras
portatiles se guardan de forma segura al final de la jornada laboral.

Si se identificaron incidentes o violaciones de la privacidad durante las
inspecciones, estos se deben atender de acuerdo con los Procedimientos de
Gestion de Incidentes vy Violacién de Privacidad de Scotiabank.

Monitoreo
Mejorado de
Empleados

El Programa mejorado de monitoreo a empleados se esta implementando a nivel
institucional con el fin de actuar como un control adicional de deteccion e
identificar a los empleados que podrian acceder a informacién personal sin ningln
motivo de negocios razonable. El objetivo es proteger, detectar e investigar
incidentes de privacidad, interés, mala conducta y abuso del acceso.

o Lasunidades de negocio deben investigar y responder cualquier correo
electronico de alerta que reciban del equipo de Monitoreo Mejorado. Si existen
posibles incidentes o violaciones de privacidad, los gerentes y supervisores
deberan seguir las pautas relacionadas con la Politica de Conducta Indebida del
Empleado (Global) (consultar la seccién 4).
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3.2 Monitoreo del acceso légico y fisico

Tema Estandares

Registros o Con el fin de garantizar que los controles de acceso logico y fisico funcionen de
reportes de manera adecuada y el acceso se retire oportunamente, la gerencia de la Linea de
acceso Negocio deberd mantener y revisar los registros o reportes internos de acceso

detallando todos los privilegios de acceso autorizado. Como minimo, el registro o
reporte debe incluir la siguiente informacién por usuario:

e Lista de todos los privilegios de acceso otorgados a la persona.
e Silaaprobacién fue otorgada de manera excepcional.
e Estado de acceso (p. €], activo, inactivo, suspendido, etc.).

o Tipo de acceso (permanente, temporal, de emergencia). Si es temporal, se
debe registrar una fecha de finalizacién.

e Estado laboral (por ejemplo, a tiempo completo, a tiempo parcial, por contrato, etc.).

Los registros o reportes de acceso no deberdn incluir contrasefias, claves de cifrado u

otra informacion que exija secrecia.

Los registros y reportes de acceso légico y fisico deben revisarse y actualizarse

periédicamente para validar que:

e Elacceso se retire oportunamente a los empleados que han sido transferidos® o
despedidos; o se suspenda el acceso al personal con ausencia prolongada.

e Para usuarios temporales, el acceso se elimine en la fecha de finalizacién registrada
en la solicitud de acceso inicial. Si se autorizd una proérroga, la gerencia debe
garantizar que se proporciond un motivo valido.

e Seelimine a los usuarios inactivos luego de un periodo de inactividad prolongado.
Los usuarios que han estado inactivos por mas de 3 meses deben ser notificados y
evaluados para determinar si el acceso debe continuarse, suspenderse o eliminarse.
Si la inactividad se debe a que el empleado tiene una ausencia prolongada, el acceso
debe suspenderse.

e Conrespecto al acceso légico, la revision deberd llevarse a cabo de acuerdo con la
frecuencia definida en los procedimientos de control de los sistemas de acceso légico
de la unidad, sin exceder un periodo de revisién semestral (o segun lo especificado en
los Estandares comunes para el control de acceso légico de I1S&C), comparando los
registros o reportes internos de acceso logico con las listas de Recursos Humanos (p.
ej., reporte de Servicios de Informacion de Recursos Humanos (HRIS)).

e Conrespecto al acceso fisico, la revisidn debera llevarse a cabo mensualmente (o
segun lo especificado en los Estandares Comunes de Control de Acceso Fisico de
IS&C), comparando los registros o reportes internos de acceso y los reportes de
Recursos Humanos con los reportes elaborados por el Custodio del Area Fisica® que
muestran quién tiene acceso al area.

Revisiones
periddicas

Reporte de

. Ademas de la revisidn de registros o reportes internos, la Linea de Negocio debera
excepciones

elaborar un proceso de reporte de excepciones para capturar y validar las siguientes

excepciones:

e Usuarios con un acceso prolongado que sea mayor a la duracion maxima
especificada en la solicitud inicial.

e Usuarios con acceso fuera de los pardmetros preestablecidos basados en
funciones especificas de trabajo (es decir, acceso aprobado de forma
excepcional).

e Acceso solicitado y/o aprobado por personas que no figuran en la lista
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de solicitantes o aprobadores autorizados.

e Solicitudes de acceso repetido para el mismo usuario de manera excepcional
en los Ultimos 12 meses.

Para todas las excepciones se debera proporcionar una justificacion detallada para
ayudar a la gerencia a evaluar la validez de la excepcion. Como minimo, este reporte
debera ser elaborado y ejecutado semestralmente.

Supervision de
herramientas de
informatica de
usuario final

Se debera otorgar el acceso a las herramientas EUC segln sea necesario, asignando
diferentes privilegios para restringir el acceso por funcién. Ademas, la gerencia deberd
crear y mantener un inventario de todas las herramientas EUC y ser almacenado en un
servidor de archivos central. Debera realizarse una revisién peridédica (semestralmente
como minimo) para garantizar que el acceso a las herramientas EUC sea retirado
cuando los empleados sean transferidos o despedidos.

Consultar el Estandar sobre el Cémputo de Usuario Final para obtener mas
informacion con respecto a los controles que deben implementarse por la gerencia de
la Linea de Negocio.

5 Los empleados transferidos también incluyen los empleados que fueron transferidos a un equipo diferente dentro de la misma unidad
o departamento y que podrian necesitar acceso a diferentes sistema o aplicaciones, o a diferentes instalaciones del Banco.

6 El Custodio del Area Fisica es la unidad o persona responsable de autorizar la solicitud de privilegios de acceso al area y de asegurarse de
que los controles adecuados de acceso fisico estén operando.
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4. Conducta indebida de los empleados

Es una condicién para la continuidad del empleo que los empleados demuestrenos valores de Scotiabank,
apegarse a las politicas y procedimientos del Banco, y cumplir con las leyes y regulaciones aplicables. A fin de
determinar las medidas apropiadas quée debe adoptarse cuando se produce una excepcién a cualquiera de los
estandares, consultar la Politica de Conducta Indebida de los Empleados (Global) de Scotiabank.

Este proceso se aplica a todos los empleados de Banca Canadiense, Banca Internacional y Gestidn
Patrimonial Global en todo el mundo, salvo cuando la legislacion local disponga un proceso
alternativo.
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Anexo A: Aviso de Confidencialidad

Si bien cada unidad de negocio es responsable del disefio general de su portada de fax, se deberan colocar los
siguientes Avisos de Confidencialidad en la parte inferior de cada portada de fax. Para las transmisiones de fax
en Canada, el uso de los avisos en inglés y francés es obligatorio. Para Banca Internacional, el uso de cualquier

aviso que se sea diferente al idioma oficial del pais es opcional.

THE BANK OF NOVA SCOTIA - NOTICE OF CONFIDENTIALITY

The information transmitted is intended only for the person or entity to which it is addressed and may
contain confidential and/or privileged material. Any review, re-transmission, dissemination or other use
of, or taking of any action in reliance upon, this information by persons or entities other than the
intended recipient is prohibited. If you received this in error, please contact the sender immediately by
telephone (collect if required). A courier will be sent to retrieve the documents or, alternatively,
immediately destroy this transmission, including all attachments, without copying, distributing or
disclosing same.

BANQUE SCOTIA - AVIS DE CONFIDENTIALITE

L’information transmise est strictement réservée a la personne ou a I'organisme auquel elle est adressée et
peut étre de nature confidentielle. Toute lecture, retransmission, divulgation ou autre utilisation de cette
information, ou toute action prise sur la foi de cette information, par des personnes ou organismes autres
que son destinataire est interdite. Si vous avez recu cette information par erreur, veuillez contacter son
expéditeur immédiatement par téléphone (a frais virés si nécessaire). Un messager passera prendre le(s)
document(s) ou, supprimez immédiatement cette information, y compris toutes piéces jointes, sans en
avoir copié, divulgué ou diffusé le contenu.

BANCO SCOTIABANK - AVISO DE CONFIDENCIALIDAD

La informacidén transmitida esta destinada Unicamente a la persona o entidad a la que se dirige y puede
contener informacion confidencial y/o privilegiada. Cualquier revisién, retransmision, difusién u otro uso o
toma de cualquier accién basada en esta informacion por personas o entidades distintas del destinatario
previsto esta prohibido. Si recibié esto por error, pdngase en contacto con el remitente inmediatamente por
teléfono (con cargo al Banco si es requerido). Un mensajero serd enviado para recuperar los documentos o,
alternativamente, destruya inmediatamente esta transmisién, incluyendo todos los anexos, sin copiarlos,
distribuirlos o divulgarlos.

§ Scotiabank

Fax

Colocacién recomendada del Aviso de Confidencialidad
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